Uitdagingen bij digitaal vernietigen
Handreiking digitaal vernietigen
Voor het daadwerkelijk kunnen vernietigen van overheidsinformatie zijn er een aantal uitdagingen. Hiervoor zijn niet altijd duidelijke oplossingen voor handen. In deze module proberen we richting te geven aan een aantal uitdagingen bij digitaal vernietigen. De uitdagingen zijn geen uitputtende lijst. Ze richten zich wel op verschillende aspecten van vernietiging, namelijk:
· Metagegevens voor vernietigen
· Vernietiging in gegevensverzamelingen
· Vernietiging in legacy-applicaties
· Goedkeuring voor vernietiging
· Applicaties zonder vernietigingsfunctionaliteit
· Vernietiging binnen registers
· Kopieën en back-ups
<blok>Metagegevens voor vernietigen</blok>
Metagegevens vormen de basis voor het bepalen van wat vernietigd moet worden, wanneer dit moet gebeuren en op basis van welke grondslag volgens het selectiebesluit. Metagegevens zijn daarmee niet alleen ondersteunend, maar ook sturend in het vernietigingsproces. Zonder deze gegevens zijn geautomatiseerde en rechtmatige vernietiging niet mogelijk. 
Een einddatum van een contract, de bewaartermijn en de bijbehorende informatiecategorie uit de selectielijst zijn voorbeelden van metagegevens welke relevant zijn voor het vernietigingsproces. Met deze gegevens kun je het moment van vernietigen berekenen en een vernietigingslijst opstellen. Denk bij metagegevens ook aan inhoudelijke feiten die invloed hebben op de bewaartermijn. De vernietiging zelf is, als onderdeel van de verantwoording, ook met metagegevens vast te leggen.
Belangrijke uitdagingen bij metagegevens voor vernietiging hebben vooral betrekking op de kwaliteit en eenduidigheid van de metagegevens en op de versnippering van gegevens over verschillende applicaties.
Onvoldoende kwaliteit van metagegevens
Binnen veel overheidsorganisaties zijn metagegevens niet volledig of eenduidig vastgelegd. Dit leidt tot inefficiënte, vaak handmatige vernietigingsprocessen en vergroot het risico op te vroege of te late vernietiging. Daarnaast beperkt het de mogelijkheid tot verantwoording, bijvoorbeeld door gebrekkige vastlegging van vernietigingsgegevens in een verklaring van vernietiging, wat kan leiden tot onduidelijkheden bij audits en controle achteraf.
Versnippering over meerdere systemen
In tegenstelling tot papieren archieven is digitale overheidsinformatie vaak verspreid over meerdere systemen, afhankelijk van leveranciers en verweven met processen en applicaties. Dit maakt het uitvoeren van tijdige, juiste en aantoonbare vernietiging uitdagend. Denk bijvoorbeeld aan een zaaksysteemsysteem die gekoppeld is aan een documentmanagementsysteem en databases. Dit brengt uitdagingen met zich mee aangezien vernietiging in meerdere systemen afzonderlijk moet worden uitgevoerd. De complexiteit ontstaat in ontbreken van uniformiteit van de metagegevens over de systemen heen. Elke informatiesysteem past metagegevens op haar eigen manier toe. [footnoteRef:1] Met als gevolg dat de uitwisseling van metagegevens over de verschillende systemen (onnodige) extra onderhoud en aandacht vereist. Tevens is het hierdoor ook lastig om de informatie integraal te beoordelen. Dit wordt complexer wanneer systemen door verschillende leveranciers worden geleverd, waarbij standaardisatie en interoperabiliteit ontbreken. [1:  https://www.noraonline.nl/wiki/Het_belang_van_metagegevens#Uitwisselen_van_metagegevens] 

Gebrek aan eenduidigheid bij informatie-uitwisseling
Bij gegevensuitwisseling tussen interne en externe systemen ontbreekt vaak eenduidigheid in metagegevens, wat kan leiden tot verlies of wijziging van metadata, verschillen in de interpretatie van bewaartermijnen en inconsistenties in vernietigingsbesluiten. Zo kan een informatieobject in het ene systeem gekoppeld zijn aan een specifieke zaak, procesclassificatie of selectiecategorie, terwijl het ontvangende systeem deze classificatie niet kent. Hierdoor kan het informatieobject in een andere categorie terechtkomen en een onjuiste bewaartermijn krijgen.
Om de DUTO-functies in te richten die het DUTO-proces voor vernietiging ondersteunen, kunnen de modeleisen die een relatie hebben met het metagegevensbeheer helpen om de hierboven beschreven uitdagingen het hoofd te bieden. Zie de volgende link voor een overzicht van de modeleisen https://www.nationaalarchief.nl/archiveren/kennisbank/modeleisen-vernietigen
<blok>Vernietiging in gegevensverzamelingen</blok>
Omtrent de vernietiging van data kunnen verschillende categorieën worden onderscheiden, die elk een eigen uitwerking en benadering vereisen. Zo kan het gaan om vernietiging van datasets, maar ook om vernietiging binnen relationele databases, zaaksystemen en procesapplicaties, fileshares en netwerkschijven, back-ups en snapshots, cloudopslag en SaaS-platformen. Daarnaast zijn er nog diverse andere gegevensomgevingen denkbaar waarin vernietiging een rol speelt. We lichten twee specifieke situaties uit.
Vernietiging in relationele databases
Bij relationele databases is het van belang te onderkennen dat gegevens vaak verspreid zijn over meerdere tabellen en onderling met elkaar samenhangen. Bij het bepalen van wat moet worden vernietigd, is het daarom niet voldoende om uit te gaan van de database als geheel. Het is noodzakelijk om vast te stellen welke informatieobjecten zich binnen de gegevensverzameling bevinden en welke daarvan onder een bepaalde categorie uit het selectiebesluit vallen.
Daarnaast moet worden meegewogen dat relationele databases doorgaans zijn ontworpen voor transactieverwerking en niet primair voor archivering of vernietiging. Hierdoor kunnen complicaties ontstaan wanneer records verwijderd moeten worden. Het is daarom van belang om bij het ontwerp en beheer van relationele databases zorgvuldig na te denken over het gebruik van primaire en vreemde sleutels. Wanneer bijvoorbeeld instanties van de entiteit Persoon vernietigd moeten worden, dient vooraf duidelijk te zijn welke strategie wordt gehanteerd om dit gecontroleerd en efficiënt uit te voeren.
De grootste uitdaging bij vernietiging binnen relationele databases ligt doorgaans in het beheersen van de onderlinge relaties tussen gegevens en in het omgaan met afgeleide kopieën van data. Een goed uitgewerkt datamodel, aangevuld met een beschrijving van de inhoudelijke gegevens in de relationele database, helpt om inzicht te verkrijgen in deze relaties en het overzicht te behouden. 
Zorg er daarom voor dat bij de ontwikkeling of inkoop van toepassingen die gebruik maken van een relationele database eisen worden gesteld met betrekking tot vernietiging. En wees dan ook duidelijk wat precies vernietigd zou moeten kunnen worden. 
Vernietiging en datawarehousing
Gegevens doorlopen verschillende stappen en de context van het gebruik verandert. Het proces om extractie, transformatie en laden uit te voeren wordt ETL (Extraction, Transformation en Load) genoemd. Bijvoorbeeld:
· Bron van de gegevens, bijvoorbeeld een bedrijfsapplicatie waaruit de gegevens geëxporteerd worden (Extraction);
· Het opschonen en  transformeren van gegevens (Transformation), zodat deze geschikt wordt voor gebruik. Bijvoorbeeld als gegevensset voor business-analyses. Voorbeelden van transformaties zijn: conversie van technische formaat, veranderen structuur gegevens, semantische conversie, etc..;
· Het opladen (Load) in een doelomgeving, zoals een datawarehouse.
· De producten die ontstaan door analyses op de gegevenssets uit te voeren. Queries in dashboards, rapportages etc…
De context van de verschillende stappen bepalen ook of de gegevensverzameling in elke stap als zelfstandige informatieobjecten gezien kunnen worden met een eigen bewaartermijn. De gegevens in de bronapplicatie zullen in de regel de bewaartermijn hebben van het werkproces waarin de gegevens worden gecreëerd. Dat geldt ook voor de afgenomen eindproducten, zoals bijvoorbeeld managementrapportages. Voor de stappen daartussen is de vraag relevant of er een samenhang is die noodzakelijk is voor reconstructie van een eindresultaat (bijvoorbeeld een businessanalyse). Dat kan van invloed zijn op de vraag of informatieobjecten rondom de transformatie een zelfstandige bewaartermijn krijgen, die los staat van de context van het proces van de eindgebruiker, of dat er relaties tussen beide contexten bewaard moeten blijven. 
De wijze waarop gegevens verplaatst worden speelt ook een rol: bij real-time dataextractie zijn er andere aandachtspunten dan bij een handmatige export.
<blok>Vernietigen in legacy-applicaties</blok>
In veel overheidsorganisaties worden nog steeds ‘oude’ informatiesystemen (legacy-systemen) gebruikt die niet beschikken over de benodigde functionaliteit voor het veilig en gecontroleerd vernietigen van informatie. De wijze van vernietigen is dan vaak gericht is op het achteraf oplossen van uitdagingen ten aanzien van digitaal vernietigen. Bij de inventarisatie van het applicatielandschap – doorgaans uitgevoerd door een informatiearchitect - wordt duidelijk welke systemen aan vervanging toe zijn en moeten worden uitgefaseerd. Ook kan het blijken dat contracten met ICT-leveranciers aflopen, wat aanleiding kan geven om legacy-systemen te vervangen.
Oude informatiesystemen bevatten soms oude, slecht geordende informatie. En ze bevatten vaak niet de benodigde functionaliteit die het mogelijk maakt om informatie te vernietigen. Bijvoorbeeld functionaliteit om informatie te selecteren of voor het toevoegen van metadata op basis waarvan vernietigd kan worden (classificeren). In sommige gevallen, zoals kan gelden voor legacy-applicaties, is dit vaak niet mogelijk of complex en kostbaar om achteraf alsnog te realiseren. 
Voor legacy-systemen zonder vernietigingsfunctionaliteit zijn verschillende benaderingen of een combinatie van deze maatregelen mogelijk. 
<uitklapmenu>Selectief migreren</uitklapmenu>
Een mogelijke aanpak is het migreren van gegevens naar een nieuw systeem dat wel over de benodigde functionaliteit voor vernietiging beschikt. Daarbij kan ervoor worden gekozen om alleen die informatieobjecten te migreren die nog niet voor vernietiging in aanmerking komen. Informatie die op grond van het selectiebesluit al vernietigd had moeten worden, kan dan voorafgaand aan de migratie worden verwijderd, mits voldoende zekerheid bestaat over de selectie en de volledigheid van de vernietiging. Het nieuwe systeem kan vervolgens worden ingericht om de resterende informatie gedurende de verdere levensduur volgens de geldende bewaartermijnen te beheren en te vernietigen.
<uitklapmenu>Vernietigen via script op de database</uitklapmenu>
Wanneer migratie naar een nieuw systeem niet mogelijk of wenselijk is, kan in sommige situaties vernietiging rechtstreeks op databaseniveau worden uitgevoerd, bijvoorbeeld met behulp van een script. Dit kan een praktische oplossing zijn wanneer het informatiesysteem zelf geen functionaliteit voor vernietiging biedt. Tegelijkertijd brengt deze aanpak aanzienlijke risico's met zich mee. Zo kan een fout in een query ertoe leiden dat gegevens worden verwijderd die niet voor vernietiging in aanmerking kwamen. Het uitvoeren van vernietiging via scripts vereist daarom een zorgvuldige voorbereidingen een goed begrip van de gegevensstructuur en voldoende controles op de selectie en uitvoering.
<blok>Goedkeuring voor vernietiging</blok>
In de praktijk blijkt het verkrijgen van een autorisatie voor de vernietiging van archiefbescheiden regelmatig een knelpunt te zijn. Binnen organisaties is niet altijd duidelijk welke functionaris bevoegd is om een vernietigingslijst of vernietigingsverklaring goed te keuren. Hierdoor blijft de benodigde handtekening soms uit of duurt het goedkeuringsproces onnodig lang.
Dit heeft tot gevolg dat informatieobjecten langer worden bewaard dan op grond van het geldende selectiebesluit is toegestaan. Daarmee wordt het selectiebesluit niet correct uitgevoerd en nemen risico's toe, zoals het onnodig bewaren van persoonsgegevens, hogere beheerkosten en het bewaren van informatie zonder juridische grondslag.
Om deze situatie te voorkomen is het van belang dat organisaties vooraf duidelijk vastleggen:
· welke functionaris bevoegd is om vernietiging te autoriseren;
· op basis van welk mandaat deze bevoegdheid wordt uitgeoefend;
· welke procedure wordt gevolgd voor de voorbereiding, controle en goedkeuring van vernietiging; en
· binnen welke termijn een verzoek tot autorisatie wordt afgehandeld.
Deze verantwoordelijkheden moeten al wettelijk worden vastgelegd in een beheerregel. Maar het is goed om dit wel verder uit te werken, zodat de verantwoordelijkheid ook tastbaar wordt Hierdoor ontstaat duidelijkheid over de bevoegdheidsverdeling en kan de uitvoering volgens de selectiebesluit tijdig en aantoonbaar plaatsvinden. De autorisatie van vernietiging moet een maatregel zijn die de zorgvuldigheid van het vernietigingsproces waarborgt en mag geen onbedoelde belemmering vormen voor de tijdige uitvoering van wettelijk voorgeschreven vernietiging.
Vernietiging binnen registers
Door de verdere dataficatie in de afgelopen jaren is het aantal registers bij de overheid gegroeid. Met register bedoelen we niet alleen de basisregistraties. Denk hierbij bijvoorbeeld ook aan kernregistraties binnen een organisatie. We richten ons in dit onderdeel juist op deze kernregistraties.  Als definitie gebruiken we: “Een applicatiecomponent, of een verzameling samenwerkende applicatiecomponenten, gericht op het betrouwbaar vastleggen en presenteren van een geordende verzameling digitale overheidsinformatie”. [Uit betrouwbare bron, VNG] Dit is bijvoorbeeld een registratie van sensordata voor de leefomgeving of een registratie van het personeelbestand.
Een register is bedoeld voor bijhouding, oftewel het muteren en toevoegen van gegevens aan het register, en voor leveringen. Zowel binnen de context van het bijhouden als het leveren van gegevens kunnen er bewaartermijnen worden toebedeelt. Ze hebben namelijk allebei hun eigen context. Een ander kenmerk van een register is dat het dynamisch is. Gegevens worden continu gemuteerd en aangeleverd. Dit kan tot uitdagingen leiden voor vernietiging. Het werpt namelijk de vraag op wat nu precies vernietigd dient te worden in een register? Daarbij is het zo dat vooral historische gegevens vernietigd zullen worden in een register. Aangezien je ook gegevens bijhoudt over de mutaties en toevoegingen. Het is daarom ook logisch dat die registraties worden vernietigd na het verlopen van de bewaartermijn zoals die is vastgelegd in het selectiebesluit. 
<blok>Kopieën en back-ups</blok>
In module 2 van deze handreiking is al ingegaan op kopieën en back-ups. Bij het beheren en vernietigen van kopieën en back-ups kunnen zich verschillende uitdagingen voordoen. Een belangrijk aandachtspunt is het terugplaatsen van een back-up. Op dat moment bestaat het risico dat een informatieobject welke reeds is vernietigd, opnieuw beschikbaar komt en daarmee onbedoeld terugkeert in het proces. Een overheidsorganisatie dient bij het terugplaatsen van een back-up daarom extra waakzaam te zijn en te controleren of eerder vernietigde informatieobjecten opnieuw beschikbaar is gekomen.
Verschillende bewaartermijnen
De technische bewaartermijn van een back-up hoeft niet overeen te komen met de bewaartermijnen van de informatieobjecten die in de back-up zijn opgenomen. De bewaartermijn van een back-up wordt in de praktijk vaak bepaald op basis van technische en bedrijfsmatige overwegingen, zoals de gewenste herstelperiode, de continuïteit van de dienstverlening en eventueel de beschikbare opslagcapaciteit. Op basis hiervan kan een organisatie een back-upbeleid opstellen waarin onder andere wordt vastgelegd hoe vaak back-ups worden gemaakt, hoe lang deze worden bewaard en wanneer deze worden overschreven of verwijderd.
Een back-up bevat vaak een verzameling informatieobjecten met verschillende bewaartermijnen. Zo kan een back-up informatieobjecten bevatten die op grond van het geldende selectiebesluit inmiddels vernietigd hadden moeten worden, maar ook informatieobjecten die nog jarenlang moeten worden bewaard. Het is daardoor niet altijd mogelijk om de bewaartermijn van afzonderlijke informatieobjecten één-op-één toe te passen op een back-up.
Gerichte vernietiging in back-ups
Een andere uitdaging is dat informatieobjecten niet altijd afzonderlijk uit een back-up kunnen worden verwijderd. Een back-up kan bijvoorbeeld bestaan uit een volledige kopie van een systeem, database of verzameling bestanden. In dergelijke gevallen is het niet altijd mogelijk om één specifiek informatieobject uit de back-up te verwijderen zonder de integriteit van de gehele back-up aan te tasten. 
Het selectief verwijderen van informatieobjecten kan leiden tot inconsistenties in de gegevens of ertoe leiden dat de back-up niet langer bruikbaar is. Dit kan uiteindelijk gevolgen hebben voor de mogelijkheid om het systeem volledig te herstellen. Bij een terugplaatsen van een back-up kan het daarom noodzakelijk zijn om een volledige back-up terug te plaatsen, inclusief informatieobjecten die inmiddels op het reguliere systeem zijn gewijzigd of vernietigd.
Terugplaatsen van een back-up
Op het moment dat een back-up wordt teruggeplaatst kunnen informatieobjecten die op het reguliere systeem inmiddels zijn vernietigd, opnieuw beschikbaar komen. Ook kunnen oudere versies van informatieobjecten bestaande informatieobjecten overschrijven of terugbrengen in een proces, terwijl deze op grond van het selectiebesluit al vernietigd had moeten worden. De overheidsorganisatie moet daarom vooraf bepalen hoe wordt omgegaan met informatieobjecten die na vernietiging nog in back-ups aanwezig zijn en welke passende maatregelen worden genomen om te voorkomen dat vernietigde informatieobjecten door een herstelactie opnieuw onderdeel wordt van de reguliere Informatiehuishouding.
Het uitgangspunt hierbij is dat een back-up primair dient voor systeemherstel en de continuïteit van de dienstverlening en niet is bedoeld voor het langdurig bewaren van overheidsinformatie. De technische bewaartermijn van back-ups moet daarom worden afgestemd op het doel waarvoor de back-ups worden gemaakt en zo worden ingericht dat informatie(objecten) niet onnodig langer wordt bewaard.
<blok>Informatiemodel applicatie sluit niet aan op selectiebesluit</blok>
Het concept van archiveren by design is er op gericht om ontwerpkeuzes van begin af aan mee te nemen. Idealiter leidt dat tot een informatiesysteem waarin alle DUTO-processen en hun functies zijn ingericht. De informatieobjecten sluiten bijvoorbeeld aan bij de logica van de selectiecategorieën uit het selectiebesluit. 
Applicaties zijn echter niet altijd specifiek ontworpen voor werkprocessen van overheden. Het kan dus voorkomen dat in een bepaald marktsegment applicaties werken met een en informatiemodel dat niet goed aansluit op de logica van een selectiebesluit. Bij een leverancier van een grote SaaS-applicatie is een overheidsorganisatie vaak ook maar één van de vele klanten. Dat kan betekenen dat de aanpassingen die vanuit DUTO gewenst zijn, voor een leverancier een beperkte prioriteit hebben. Dat kan leiden tot een dilemma. De proceseigenaar moet zijn werk ondersteunen met een applicatie, maar de beschikbare leveranciers voldoen niet volledig vanuit het oogpunt van DUTO. Een veto is ook niet altijd wenselijk of mogelijk, een proceseigenaar wil zijn taken uitvoeren. 
Een pragmatische insteek kan dan helpen. Probeer bijvoorbeeld in de geest van de vereisten te werken en houdt het beoogde doel voor ogen. Dat doe je bij voorkeur in overeenstemming met de archivaris. Stel dat wanneer je uitgaat van de context van een zaakdossier. De einddatum en een resultaat zorgt dan voor de trigger van een bewaartermijn. Er zijn applicaties die deze structuur niet kennen, maar bijvoorbeeld documenten onder een onderwerp opslaan. Er is dan geen context van een individuele zaak of einddatum. Hierbij  is een workaround denkbaar. Stel dat het gaat om een werkproces waarbij de zaakduur beperkt is (bijvoorbeeld < maand) en weinig variëteit in resultaattype. In een dergelijk geval kan ook gekozen worden om bewaartermijnen aan documenttypen te koppelen die bij de zaak horen. Als per kalenderjaar wordt vernietigd en standaard één jaar bij de bewaartermijn wordt geteld, is het effect nog steeds vergelijkbaar met het vernietigen van een zaakdossier. 

<pagina>Procesbeschrijving en uitdagingen</pagina>
Hierboven is een overzicht gegeven van de verschillende uitdagingen die kunnen ontstaan wanneer je aan de slag gaat met digitale vernietiging. In module 3 zijn de processtappen van digitaal vernietigen beschreven. Op basis van deze processtappen zal wordt vervolgens gekeken hoe de uitdagingen van toepassing zijn op de processtappen. Op deze manier wordt inzichtelijk op welke momenten in het proces van vernietiging deze uitdagingen zich kunnen voordoen en waar als overheidsorganisatie mogelijk passende maatregelen genomen moeten worden om deze uitdagingen invulling te geven.
In het onderstaande plaatje wordt in één oogopslag weergegeven hoe de verschillende uitdagingen zich verhouden tot de processtappen. Het daaropvolgende plaatje laat zien hoe deze processtappen en uitdagingen inhoudelijk met elkaar samenhangen en maakt de onderlinge relatie verder inzichtelijk.
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oorspronkelijke inrichting van het 

systeem onvoldoende bekend is.

De controle wordt bemoeilijkt 

wanneer de werking, 

gegevensstructuur of betekenis 

van gegevens in het legacy-

systeem onvoldoende bekend is. 

Je moet immers kunnen 

beoordelen of de lijst 

daadwerkelijk de juiste informatie 

bevat.

Legacy-systemen beschikken vaak 

niet over een vernietigingsfunctie. 

Daardoor dient vernietiging 

bijvoorbeeld via een migratie, 

script of andere technische 

voorzieningen plaats te vinden. 

Passende maatregelen zijn hierbij 

noodzakelijk.

Bij legacy-systemen is het extra 

belangrijk om vast te leggen wat is 

vernietigd en op welke wijze. Als 

de vernietiging niet via een 

standaardfunctionaliteit van het 

systeem plaatsvindt, is een 

aanvullende audittrail of andere 

vorm van bewijs noodzakelijk.

Goedkeuring 

voor vernietiging

nvt

De goedkeuring speelt bij het 

signaleren van een 

vernietigingstermijn geen rol.

nvt

Een vernietigingslijst wordt 

opgesteld voordat deze ter 

goedkeuring wordt aangeboden.



De controle omvat niet alleen een 

inhoudelijke controle van de lijst, 

maar kan ook de formele 

goedkeuring omvatten voordat 

vernietiging mag worden 

uitgevoerd.

Vernietiging mag pas plaatsvinden 

nadat de vereiste goedkeuring is 

verkregen. De goedkeuring vormt 

daarmee een belangrijke 

voorwaarde voor de 

daadwerkelijke vernietigingsactie.

De goedkeuring maakt onderdeel 

uit van de verantwoording 

rondom vernietiging. Het is 

daarom relevant om vast te 

leggen dat de vernietiging 

geautoriseerd was en door wie of 

namens welke 

organisatieonderdeel.

Applicaties zonder

 vernietigingsfunctionaliteit

Het ontbreken van 

vernietigingsfunctionaliteit 

betekent niet dat de 

bewaartermijnen niet gelden. De 

organisatie moet dus op een 

andere manier kunnen signaleren 

dat informatie voor vernietiging in 

aanmerking komt.

Omdat het systeem de selectie 

mogelijk niet automatisch kan 

uitvoeren, kan aanvullende 

tooling of een handmatige 

werkwijze nodig zijn om de 

vernietigingslijst op te stellen.

Bij handmatige of alternatieve 

selecties is het risico op fouten 

groter. Daarom is een controle 

extra belangrijk.

Het systeem kan de vernietiging 

zelf niet uitvoeren. Er is dus een 

alternatieve technische of 

organisatorische oplossing nodig, 

ofwel passende maatregelen.

Als vernietiging buiten de 

applicatie plaatsvindt, moet ook 

buiten de applicatie kunnen 

worden vastgelegd wat er is 

vernietigd en wanneer. Het bewijs 

kan anders verloren gaan of niet 

herleidbaar zijn. 

Vernietiging 

binnen registers

Er moet worden vastgesteld 

wanneer geregistreerde gegevens 

voor vernietiging in aanmerking 

komen. Daarbij kan de 

registratiecontext bepalend zijn 

voor de bewaartermijn.

De vernietigingslijst moet de 

juiste geregistreerde 

informatieobjecten omvatten. Het 

is daarbij van belang onderscheid 

te maken tussen de registratie zelf 

en eventuele onderliggende of 

gerelateerde informatie.

Er moet worden gecontroleerd of 

de juiste registraties zijn 

geselecteerd en of vernietiging 

daarvan geen ongewenste 

gevolgen heeft voor andere 

informatie of registraties.

Registergegevens kunnen 

onderdeel zijn van relaties en 

verwijzingen. Een 

vernietigingsactie moet daarom 

zorgvuldig worden uitgevoerd om 

te voorkomen dat de integriteit 

van het register of gerelateerde 

gegevens wordt aangetast.

Bij registers kan het belangrijk zijn 

aantoonbaar te maken welke 

registraties zijn vernietigd en op 

grond van welke beslissing. 

Daarom is een goede registratie 

van de vernietigingsactie relevant.

Kopieën en back-ups

Wanneer het oorspronkelijke 

informatieobject wordt 

geselecteerd voor vernietiging, 

moet worden nagegaan of 

daarvan ook kopieën en back-ups 

bestaan. De vernietiging van het 

primaire exemplaar betekent 

immers niet automatisch dat alle 

kopieën zijn verdwenen.

De vernietigingslijst moet duidelijk 

maken welke informatieobjecten 

worden vernietigd en eventueel 

hoe met kopieën daarvan wordt 

omgegaan.

Bij de controle moet worden 

nagegaan of voldoende rekening 

is gehouden met kopieën en back-

ups en of de gekozen aanpak 

aansluit bij het beleid en de 

geldende eisen.

Dit is een belangrijk technisch 

knelpunt. Een informatieobject 

kan bijvoorbeeld in een back-up 

zijn opgenomen die niet 

afzonderlijk kan worden 

aangepast. Hierdoor kan gerichte 

vernietiging technisch onmogelijk 

zijn.

Juist wanneer informatie niet 

direct uit een back-up kan worden 

verwijderd, is het belangrijk om 

vast te leggen welke maatregelen 

zijn genomen, welke back-ups het 

betreft en hoe met de resterende 

kopieën wordt omgegaan.

Processtappen


