


Randvoorwaarden
Voor het inrichten van archivering van overheidswebsites is meer nodig dan alleen het inrichten van harvesting. Er moeten ook organisatorische maatregelen worden getroffen. Deze wil je het liefst nemen vóórdat de harvesting wordt ingericht. Oftwel, by design. Daarom hebben we ze randvoorwaarden genoemd. In de praktijk zullen randvoorwaarden ook ingericht worden tijdens en na de inrichting van een harvestingdienst. 
<kop> Randvoorwaarden </kop>
Voor het archiveren van overheidswebsites gelden een aantal specifieke randvoorwaarden. Deze sluiten aan op de randvoorwaarden zoals deze zijn benoemd in het DUTO-raamwerk of zijn een specifieke invulling. Hieronder staat het overzicht van randvoorwaarden. Daarbij staat aangegeven of het aan aanvulling of invulling van de randvoorwaarden uit het DUTO-raamwerk zijn.
	ID
	Randvoorwaarde
	Toelichting
	DUTO-raamwerk

	WEB RVW 01
	Er wordt periodiek gecontroleerd of de websitearchivering voldoet aan de gestelde eisen.
	Het is van belang dat de WARC-bestanden die voortkomen uit de harvesting te controleren. Hiervoor moet een proces worden ingericht. Zie: [link naar proces voor kwaliteitscontrole]
	Invulling van RVW03: Er is een kwaliteitssysteem 

	WEB RVW 02
	Er zijn afspraken ten aanzien van auteursrechten van content in het webarchief
	Op websites staat vaak auteursrechtelijk materiaal. Denk daarbij vooral aan foto’s die op de website zijn geplaatst. Welk materiaal welke auteursrechten hebben op website is van groot belang. 
Het beste kan dit geregeld worden als auteursrechtelijk materiaal op de website wordt geplaatst. Maak afspraken met de rechthebbende(n). Daarbij is het uitgangspunt dat de rechten op het materiaal worden overgedragen of vrijgegeven.
Zie: [link naar pagina]

	Aanvulling op generieke randvoorwaarden

	WEB RVW 03
	Er is een overzicht van websites, de content en embedded content die gearchiveerd dient te worden
	Gebruik hiervoor als uitgangspunt het Website Register Rijksoverheid en het Register Internetdomeinen Overheid. Voor meer informatie zie: [link naar pagina]

	Invulling van RVW08: Er is een overzicht van processen, overheidsinformatie, applicaties, de gehanteerde standaarden en hun samenhang

	WEB RVW 04
	Er zijn afspraken gemaakt met een leverancier van harvesting- en archiefdiensten voor websites
	Wanneer een harvestingdienst is ingericht, is het van belang om het contract en de leverancier te managen. Zie voor uitgangspunten voor de inrichting daarvan [link naar pagina]

	Aanvulling op generieke randvoorwaarden



<subpagina> Proces voor kwaliteitscontrole </subpagina>
Bij het archiveren van overheidswebsites is het van belang dat er een kwaliteitscontrole wordt uitgevoerd, zowel op technisch als visueel niveau. Hier kunnen meerdere rollen bij betrokken zijn. 
In dit proces gaat het over kwaliteitschecks van je webarchief nadat deze gecreëerd is. Maar er zijn stappen die je ook al daarvoor kan zetten. Met andere woorden: manieren om je website 'gereed' te maken voor archiveren op het moment dat deze wordt gebouwd. Deze meer by design gerichte aanpak moedigen wij aan. Zie voor de stappen die je kunt zetten om technische verbeteringen en aandachtspunten te vinden de website van The National Archives UK.
Bij de kwaliteitscontrole komen de volgende onderdelen aan bod:
1. Technische controle
· Er wordt een kwaliteitscontrole uitgevoerd  door ofwel de functionele beheerder van het webarchief, ofwel door een informatiebeheerder met kennis van het bestandsformaat WARC, harvesting, en validatie.
2. Visuele controle
· Voor de visuele controle is het belangrijk dat iemand betrokken is met kennis van de inhoud van het webarchief. Deze kan het beste beoordelen of het webarchief een authentieke weergave is. Dit kan zowel een redacteur zijn als een informatiebeheerder. Het is verstandig om dit zo snel mogelijk na het harvesten te doen omdat de live website aan verandering onderhevig kan zijn.
3. Rapportage en besluitvorming
· Voor de rapportage en besluitvorming is het belangrijk dat er een eindverantwoordelijke wordt aangewezen. Deze persoon moet alle bevindingen verzamelen, beoordelen, en vervolgens ook een besluit vormen of het webarchief voldoet aan de gestelde eisen. Het is van belang dat er documentatie is over het gehele proces. De eindverantwoordelijke zorgt hiervoor.
Het proces ziet er dan als volgt uit:
[image: Afbeelding met tekst, schermopname, diagram, Lettertype

Door AI gegenereerde inhoud is mogelijk onjuist.]
Technische controle
Bij de technische controle analyseer je de technische integriteit van je bestand(en): namelijk of je een valide en welgevormde WARC hebt in een gangbare versie.
Voor een meer praktische benadering van de technische controle en tools die je hiervoor kunt gebruikten, raadpleeg je de handreiking WARC validatie. Hieronder beschrijven we meer globaal het proces en waar je op moet letten.
1. Controleer bestandsformaat
Check of het webarchiefbestand een WARC is en een gangbare (en geen verouderde) versie heeft. Specifiek is dit WARC 1.1 zoals beschreven in ISO 28500:2017. 
<tekstblok>
WACZ en compressie
WACZ
WACZ is een verpakkingsconventie voor WARC bestanden die in bepaalde omgevingen makkelijker weergeven kunnen worden. Het is een formaat dat gecreëerd is door Webrecorder.net. Het is tevens het output formaat van bepaalde software of archiveringsapplicaties, zoals nieuwere versies van Preservica. Het is eerder een verpakkingsconventie dan een apart formaat. Gebruik je WACZ, dan voer je de kwaliteitscontrole dus uit op de WARC bestanden die in de WACZ aanwezig zijn.
Compressie
Indien je webarchieven gecomprimeerd bewaard en/of beheerd, maak dan gebruik van gzip en "record-at-time compression" conform aanbevelingen WARC 1.1 specificatie in Annex D. De extensie die moet worden gehanteerd is dan warc.gz.
</tekstblok>
2. Check volledigheid 
Controleer of het crawling process goed is afgerond zonder fouten of voortijdige afbreking. Alle requests en responses zijn afgerond en revisit records worden, indien van toepassing, correct vastgelegd. Raadpleeg voor deze check de log-bestanden van de harvester.
Requests en responses
De webarchiefbestanden bevatten ongewijzigd en integraal alle requests aan de webserver en alle responses van de webserver die bij het harvesten zijn verzonden en ontvangen. Er is geen filtering toegepast en er zijn geen delen van de webpagina herschreven. Ook het herschrijven van url’s (url-rewriting) is niet toegestaan. Foutmeldingen, omleidingen en serverfouten worden ook allemaal opgenomen in het webarchiefbestand. 
Toelichting: Om de authenticiteit en betrouwbaarheid van de informatie te kunnen bepalen is volledig inzicht nodig in de communicatie tussen de webserver en de harvestingdienst tijdens het proces van harvesten. Zo kan bijvoorbeeld geregistreerd worden dat een webpagina niet meegeharvest is. Bijvoorbeeld omdat er op dat moment een serverfout was bij de webserver of omdat de server eruit lag voor onderhoud.
Verplichte velden
Naast de velden die al verplicht zijn volgens de WARC-standaard, bevat elk webarchiefbestand ook ten minste de volgende velden (zoals beschreven in ISO 28500):
· In het WARC-infoblok:
· Software
· Format
· Robots
· In de header van elk WARC-bestand:
· WARC-Block-Digest
· Content-Type
· WARC-WARCinfo-ID (niet verplicht / nice to have?)	Comment by Eijkel, Susanne van den: Zou deze er wel bij laten staan
· In de request en response-blokken:
· WARC-Target-URI

Toelichting: Met deze extra velden kunnen de authenticiteit en onderlinge relaties van WARC-bestanden beter worden beschermd. Het is toegestaan ook andere velden te gebruiken dan die verplicht zijn in de WARC-standaard.
3. Check validiteit 
Controleer of het webarchiefbestand een valide (inhoud) en welgevormde (structuur) WARC is door gebruik te maken van een validatietool. Deze tool houdt de WARC specificatie naast het bestand en controleert of deze aan de eisen voldoet.
4. Check grootte 
Elk informatieobject moet maximaal 1GB '(10^9 bytes) groot zijn. Dit is volgens de aanbevelingen van de ISO 28500:2017 standaard (Annex C). Wanneer een informatieobject groter is dan 1GB, geeft dit problemen bij het openen ervan in de software. In het geval van grootschalige crawls kan het nodig zijn om meerdere informatieobjecten met metadata te genereren.
Visuele controle
5. Check toonbaarheid
De eerste visuele controle is om het informatieobject te openen met renderingsoftware ("viewer") om te zien of de website goed getoond kan worden. Deze weergave moet gelijk zijn aan de originele site. Het is verstandig dit zo snel mogelijk na het harvesten te doen omdat de live website aan verandering onderhevig kan zijn. Daarnaast kan bij afwijkingen een nieuwe harvest gestart worden met andere instelling om de afwijkingen te ondervangen.
6. Check volledigheid 
Controleer (steekproefsgewijs door de website klikkend) of er geen onderdelen van de website ontbreken. Dit kunnen dode links zijn (link rot), missende webpagina's, maar ook 'content' zoals afbeeldingen en video's. Daarnaast is afhankelijk van de crawlinstellingen hoeveel van een webdomein wordt binnengehaald. 
7. Check essentiële kenmerken
Essentiële kenmerken zijn die kenmerken die nodig zijn om het informatieobject goed te kunnen duiden in termen van authenticiteit, context, en functionaliteit. Bij de controle let je op de volgende aspecten:
Vormelementen  (Appearance)

	Naam
	Definitie
	Functiebeschrijving

	Lay-out/Inline
	Inline of ingebedde opmaak en de look-and-feel van de pagina inhoud
	Onderdeel van de pagina/broncode. Omvat onder meer:
· Stijl
· Opmaakelementen
· Klasse
· Kop
· Lijst
· Tabel
· Formulier
· Canvas
· SVG (Scalable Vector Graphics)
· Client-side scriptinstructies 

	Lay-out/Extern
	Extern(e) bestand(en) die opmaak- en ontwerpelementen definiëren, of die nodig zijn voor de opmaak
	Bevindt zich buiten de pagina en moet worden vastgelegd om de volledige inhoud en lay-out accuraat te behouden. Omvat onder meer:
· Gelinkte objecten/bestanden die in de lay-out zijn ingebed, zoals afbeeldingen, video, audio, dynamische of statische uitvoer van externe toepassingen/API’s/webservices
· Serverscripts
· Cascading Style Sheets (CSS)



Structuur (structure)

	Naam
	Definitie
	Functiebeschrijving

	Koppelingen naar externe sites
	Belangrijke koppelingen moeten worden beschreven en gedocumenteerd in externe documentatie. Gelinkte inhoud in een ander domein moet worden omgeleid en wordt alleen als een essentieel kenmerk beschouwd als deze geassocieerd is met het agentschap of extern wordt gehost voor het agentschap via een formele overeenkomst.
	Alle koppelingen maken deel uit van de pagina/broncode. Extern gerefereerde inhoud (bijvoorbeeld via een hyperlink) die zich in een ander domein bevindt en niet onder een formele overeenkomst voor een agentschap wordt beheerd, zal niet worden geaccepteerd voor overdracht.

	Site-organisatie
	Logische organisatie van webinhoud, inclusief navigatie, ingebedde objecten of acties.
	Onderdeel van de pagina/broncode en wordt gedocumenteerd via een extern sitemap-bestand.

	Schema voor dynamische inhoud
	Indien databasegestuurd, is het schema van de database vereist. Zie de essentiële kenmerken voor databases.
	Het schema moet aanwezig zijn, omdat volgens de richtlijnen van NARA, webrecords niet voor overbrengen in aanmerking komen als de beschrijvende en technische documentatie ernstige tekortkomingen vertoont.



Gedrag (behaviour)

	Naam
	Definitie
	Functiebeschrijving

	Replay (afspelen)
	“Replay”, of weergave, verwijst naar de presentatie van gearchiveerde webrecords zoals ze bestonden op het live web op het moment dat ze werden geharvest.
	Replay wordt uitgevoerd via een webbrowser met behulp van gespecialiseerde software voor het afspelen van webarchieven.



Context (context)

	Naam
	Definitie
	Functiebeschrijving

	Beschrijvende metadata
	Informatie die zich binnen het record bevindt (intrinsiek) en die verwijst naar de intellectuele inhoud van het materiaal en helpt bij het terugvinden ervan.
	Onderdeel van de pagina/broncode. Omvat onder meer:

Titel
Meta/Author
Meta/Description
Meta/Keywords
Onderschrift/Onderwerp/Datum/Evenement/Transactie > kunnen waarde toevoegen aan het record.

	Crawl-/capturermetadata
	Metadata over een webvastlegging (datum, mechanisme, enz.) moet samen met de website worden bewaard.
	


Rapportage en Besluitvorming
Als laatste stap is van belang om bevindingen vast te leggen in rapportages en voor te leggen aan de daarvoor bestemde gremia. Zorg er ook voor dat er corrigerende acties worden ingepland en uitgevoerd op basis van de rapportage die is opgesteld. 



<pagina> Afspraken over Auteursrechten </pagina>
Overheidswebsites maken vaak gebruik van beeldend materiaal. Het kan daardoor voor komen dat auteursrechtelijk beschermd materiaal bevat. Denk bijvoorbeeld fotomateriaal. Dit geeft complicaties voor het toegankelijk maken van het webarchief als hier geen afspraken over zijn gemaakt met de rechthebbende.
Eerst geven we een toelichting met betrekking tot auteursrecht op overheidswebsites.
Juridisch kader
De auteursrechthebbende heeft kort gezegd het alleenrecht om auteursrechtelijk beschermde werken openbaar te maken (te publiceren) of te verveelvoudigen (kopiëren). De auteursrechthebbende kan dit recht overdragen of iemand toestemming geven om een werk openbaar te maken of te verveelvoudigen.
Voor het online beschikbaar stellen van beschermde werken is dus in principe altijd toestemming nodig van de betreffende auteursrechthebbende(n). 
Wie zijn rechthebbende?
Bij webarchieven kunnen de volgende auteursrechthebbende worden onderscheiden:
1. De Staat. 
2. Natuurlijke personen, vennootschappen of stichtingen. 
De staat
Zodra de Staat als rechthebbende kwalificeert, levert de publicatie van de webarchieven geen problemen op. Er wordt in dat geval dus geen inbreuk gemaakt op de rechten van derden. 
Natuurlijke personen
Voor zover er wel werken van derden voorkomen in de webarchieven levert het online beschikbaar stellen van de werken in principe inbreuk op. Tenzij er een licentie is afgesproken die erop neerkomt dat publicatie is toegestaan. 
Wat te doen?
Overdracht rechten
De meest wenselijke situatie is dat zorgdragers overeen komen dat de auteursrechthebbenden hun auteursrechten aan de Staat overdragen. 
Licentie overeengekomen door de zorgdrager
In de praktijk zal de overdracht van auteursrechten niet altijd haalbaar of wenselijk zijn,. Van hen zal een licentie moeten worden verkregen. Het is in dat geval het meest wenselijk als zorgdragers op het moment dat zij zelf met een auteursrechthebbende een licentie overeenkomen die inhoudt dat het werk op hun website mag worden gezet, tevens overeenkomen dat het werk na overbrenging naar een archiefdienst mag worden gepubliceerd.
<pagina>Overzicht en Inzicht content</pagina>
Om websites goed te kunnen archiveren, is het van belang dat er overzicht en inzicht. Dat overzicht en inzicht moet er zijn op het niveau van:
· Websites
· Niet-harvestbare content
Voor elk niveau zijn andere beheersmaatregelen nodig.
Website
Alle websites van overheidsorganisaties worden bijgehouden in het Register Internetdomeinen Overheid (RIO). Je kunt per overheidsorganisatie alle registreerde domeinnamen terugvinden. Hier staat dus het overzicht van alle websites die gearchiveerd moeten worden. 
Let op! Er kunnen ook websites zijn die uit samenwerkingen voortkomen. Hou van deze websites wel zelf een overzicht bij. Deze vragen namelijk extra aandacht bij archivering.
Niet-harvestbare content
Niet alle content op de website kan even goed worden geharvest. Daardoor zijn er extra uitdagingen met betrekking tot het archiveren van deze content. Deze content noemen we ook wel niet-harvestbare content. Hou een lijst bij van deze content en waar die staat. Leg daarbij ook vast welke maatregelen je neemt met betrekking tot het archiveren van de niet-harvestbare content.
<tekstblok>
Zorg ervoor dat de lijst met niet harvestbare content wordt opgesteld bij het ontwerp van de website. Dan is er namelijk nog ruimte om bij te sturen. Bijvoorbeeld door te zoeken naar alternatieven die wel geharvest kunnen worden. Het is namelijk zo dat als een harvest tool niet met de content kan omgaan, andere tools dat ook niet kunnen. De kans is dus groot dat niet-harvestbare content ook niet digitaal toegankelijk zijn.
</tekstblok>


<pagina> Inrichten leveranciersmanagement </pagina>
Een essentieel onderdeel van websitearchivering zijn de harvestingdienst en de toegangsdienst. Deze diensten kan een organisatie zelf ontwikkelen en toepassen. In de praktijk wordt gekeken naar een leverancier die één of beide diensten kan leveren. Daarbij kan een leverancier zowel een commerciële als een publieke partij zijn. In beide gevallen moeten duidelijke afspraken worden gemaakt en worden gecheckt of aan de afspraken wordt voldaan. Oftewel er moet goed leveranciersmanagement worden uitgevoerd. Op deze manier kan worden getoetst of de werkelijkheid nog overeenkomst met wat contractueel is afgesproken. Voor meer informatie over leveranciers- en contractmanagement kun je terecht bij het Expertisecentrum aanbesteden PIANOO. Het Adviescollege ICT heeft ook een handreiking voor leveranciersmanagement bij ICT-project geschreven. 
Bij de inrichting van dat leveranciersmanagement is het van belang om aan te sluiten bij bestaand leveranciers- en/of contractmanagement. Het is dan goed om te checken of de volgende overwegingen zijn meegenomen:
· Er is een exit strategie beschreven.
· Bij het beëindigen van de samenwerking met de leveranciers.
· Bij de overgang naar een nieuwe leverancier.
· Er zijn afspraken gemaakt over toegang tot de WARC-bestanden voor het verantwoordelijke overheidsorgaan.
· Eigenaarschap over de WARC-bestanden die voortkomen uit de harvestingdienst.
· Of er kosten verbonden zijn aan het verkrijgen van WARC-bestanden door de afnemer van de harvestingdienst.
· Er zijn afspraken gemaakt over de kwaliteitscontrole van de WARC-bestanden.
· Het is duidelijk wie die verantwoordelijkheid heeft.
· Het is  duidelijk hoe vaak de controle wordt uitgevoerd.
· Het is duidelijk wat wel en niet binnen de scope van de controle valt.
· Het is duidelijk wat in een rapportage dient te staan en aan wie die wordt voorgelegd.
· Er zijn afspraken over sturing op de afspraken in het contract.
· Hierbij kun je regelmatig een benchmark uitvoeren om te controleren of de contractafspraken marktconform zijn. (Bron: PIANOO)




Module: Randvoorwaarden en overwegingen (niet normerend)
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