
Eisen aan websitearchivering
Om websitearchivering in te richten moeten diensten voor harvesting en toegang worden ontworpen of ingekocht. In deze module omschrijven we aan welke eisen deze diensten moet voldoen. 
Deze module bestaat uit twee onderdelen:
1. Principes voor het inrichten van websitearchivering.
2. Een overzicht van de eisen waar de dienst voor websitearchivering aan moet voldoen.
<pagina> Principes </pagina>
De principes dienen als kader voor het inrichten van de dienst voor websitearchivering. Deze principes zijn generiek van aard en zijn van toepassing bij de uitbesteding, inbesteding (wanneer je uitbesteed aan een andere publieke organisatie) en inkoop van diensten voor websitearchivering.
1. Openbare websites worden, conform de selectielijst, aangeduid als blijvend te bewaren
a. Dit is conform de GWR 2.0 die stelt dat “eindproducten voor publieksvoorlichting” als blijvend te bewaren worden aangemerkt.
b. Is dit niet opgenomen in de huidige selectielijst, ga dan in gesprek met het Nationaal Archief.
2. De eisen voor harvesting gelden enkel voor openbare websites en niet-gepersonaliseerde webpagina’s van die openbare websites.
3. De eisen voor harvesting gelden niet voor het archiveren van sociale media.
a. Zie hiervoor de handreiking sociale media archivering.
4. Harvesting van websites vormt de basis voor het archiveren van websites.
5. De richtlijn onderschrijft het gebruik van harvesting.
6. Er worden afspraken gemaakt tussen de leverancier van de diensten, de afnemer van de diensten en de aangewezen archiefdienst met betrekking tot de vorming van het webarchief.
<pagina>Eisen</pagina>
Om websitearchivering in te richten wordt een harvesting- en toegangsdienst ingericht. Deze dienst moet dan wel voldoen aan eisen voor duurzame toegankelijkheid. Hier worden die eisen omschreven. Deze moeten meegenomen worden bij de implementatie van websitearchivering.
De eisen zijn gestructureerd rond de volgende thema’s:
1. Eisen aan de frequentie van de harvesting.
2. Eisen aan de reikwijdte van de harvesting.
3. Eisen aan het WARC-bestand dat volgt uit de harvesting.
4. Eisen aan de metagegevens van de harvesting.
5. Eisen aan de opslag en toegang van gearchiveerde websites.
Elke eis bestaat uit een ID ter identificatie, een omschrijving van de eis en een toelichting op de eis.
Eisen aan frequentie
Voor het inrichten van de harvestingdienst is het noodzakelijk om goede afspraken te maken over hoe vaak en op welke manier websites worden geharvest. 
	ID
	Eis
	Toelichting

	FREQ01
	Een keer per jaar worden alle webpagina’s binnen de website volledig geharvest.
	Dit noemen we ook wel een volledige harvest of full harvest. Een volledige harvest geeft extra zekerheid, als een
eerder archief verloren is gegaan.

	FREQ02
	Er vindt dagelijkse incrementele harvesting plaats van de nieuwe of gewijzigde webpagina’s van de website.
	Dagelijks harvesten zorgt ervoor dat de meeste wijzigingen gearchiveerd worden. Het kan voorkomen dat er meerdere wijzigingen plaatsvinden tussen twee opeenvolgende harvests. Daarvan wordt dus alleen de laatste wijziging vastgelegd.

	FREQ03
	Bij een grote wijziging aan een website wordt vlak voor en direct na deze wijziging een volledige harvest uitgevoerd.
	Bij grote wijzigingen kun je denken aan:
· Veranderingen in de indeling van een website.
· Veranderingen in de gebruikte opmaak (redesign).
· Veranderingen in de onderliggende techniek.


Eisen aan reikwijdte
Voor het inrichten van een harvestingdienst moeten duidelijke afspraken worden gemaakt wat wel en niet binnen de scope van de harvesting valt. En ook welke maatregelen genomen worden als bepaalde content op de website niet kan worden geharvest.
	ID
	Eis
	Toelichting

	REIK01
	Alle embedded content op webpagina’s wordt geharvest.
	Embedded content kan vertaald worden als ingesloten webbronnen. Embedded content wordt afzonderlijk van de hoofdbron opgehaald van een webserver, maar vormt een integraal (ingesloten) onderdeel van een webpagina. 

	REIK02
	Alle webpagina’s binnen de website worden geharvest.
	Webpagina’s en hyperlinks die geen URL in de hoofdbron (website) hebben, worden niet geharvest. 

	REIK03
	Webpagina’s waarvan de harvester niet kan bepalen of ze tot de site behoren staan op de lijst met weespagina’s. 
	Weespagina’s zijn webpagina’s binnen de website die de harvester niet kan ontdekken en daarom niet kan binnenhalen. Bijvoorbeeld doordat de hyperlink naar een weespagina door middel van een script pas 
berekend wordt op het moment dat een webpagina wordt weergegeven.

	REIK04
	Er is geen beperking op het aantal hops.
	Het aantal hops is het aantal links dat de harvester volgt om een webpagina te bereiken vanaf de startpagina. Als het aantal hops beperkt is, dan wordt mogelijk niet de hele website geharvest. 

	REIK05
	Er is geen beperking op de paddiepte
	De paddiepte is het aantal URL-elementen dat in de URL van een webpagina achter de domeinnaam staat. Een voorbeeld: De homepage www.rijksoverheid.nl heeft een paddiepte van 0. En www.rijksoverheid.nl/actueel/agenda heeft een paddiepte van 2 (‘actueel’ en ‘agenda’). Als de paddiepte beperkt is, dan wordt mogelijk niet de hele website geharvest.

	REIK06
	De harvestingdienst houdt een lijst bij van niet-harvestbare content per website.
	Hierin wordt opgenomen:
· De URL.
· Waarom de content niet harvestbaar is.
· Een beschrijving van de niet-harvestbare content.
· Een beschrijving van de alternatieve representatie, indien mogelijk.



Eisen aan het webarchief
Een succesvolle harvest levert als resultaat een WARC-bestand op. Hier worden eisen gesteld aan het bestand zelf én wat het bestand zou moeten bevatten. 
	ID
	Eis
	Toelichting

	WARC01
	De resultaten van een harvest zijn vastgelegd in een of meerdere WARC-bestanden conform NEN-ISO 28500:2017.
	De eisen van ISO 28500:2017 richten zich puur op een valide WARC. 

	WARC02
	Elk WARC-bestand is maximaal 1GB groot.
	Een gearchiveerde website wordt opgeslagen in het WARC-bestandsformaat. Grote websites genereren meerdere van deze WARC-bestanden. De aanbevolen omvang van een afzonderlijk webarchiefbestand is 1 GB. Een website van 3,5 GB zal dus in 4 afzonderlijke webarchiefbestanden passen, waarbij de samenhang blijkt uit het geven van een rangnummer in de naamgeving van elk afzonderlijk webarchiefbestand (toevoeging 0001, 0002, 0003, etc). Alleen wanneer een individueel website-onderdeel van zichzelf al groter is dan 1GB, mag het in een eigen webarchiefbestand zijn opgeslagen dat groter is dan 1GB (bijvoorbeeld een database of een video).

	WARC03
	De bestandsnamen van de webarchiefbestanden voldoen aan het bestandsnaampatroon: 

prefix-tijdstempel-volgnummer-sitehost.warc(.gz)
	Uniforme naamgeving helpt bij het herkennen en beheren van de webarchiefbestanden. Het is verstandig procedures binnen een instelling te hanteren, waarbij het onmogelijk dan wel onwaarschijnlijk is dat er dubbele webarchiefbestandsnamen kunnen voorkomen. Het hier gehanteerde formaat volgt de aanbevelingen over bestandsnaamgeving uit de WARC-standaard en bestaat uit een prefix-tijdstempel-volgnummer-sitehost combinatie.
Tijdstempel van start archivering en volgnummer bestand zijn onontkoombare elementen om in de bestandsnaam duidelijk te maken welke momentopname (capture) dit betreft en welke webarchiefbestanden bij elkaar horen. Omdat de verplichte elementen niet automatisch unieke bestandsnamen opleveren, wordt aanbevolen ook een project- of instellingsprefix te gebruiken, en een sitehost voor de IP of het hostnaam van de website. Een voorbeeld: De eerste WARC van een webarchief van de GahetNA-website van het Nationaal Archief die op 31 oktober 2017 om 10:15 uur startte heet ‘NL-HaNA-20171031101500-001-www.gahetna.nl.warc’.

	WARC04
	WARC-bestanden worden niet gecomprimeerd.
	Voor meer informatie zie: WACZ | Randvoorwaarden

	WARC05
	Van elk webarchiefbestand is direct na creatie een checksum berekend en vastgelegd.
	De checksum is meestal een reeks cijfers en letters. Het blok digitale gegevens is meestal een bestand of een deel van een bestand (zoals één record in een verzamelbestand). De essentie van een checksum is dat hij uniek is voor elk blok gegevens. Je zou het kunnen zien als een digitale vingerafdruk van het blok gegevens.

	WARC06
	De webarchiefbestanden bevatten ongewijzigd en integraal alle requests aan de webserver en alle
responses van de webserver die bij het harvesten zijn verzonden en ontvangen. Dit wordt vastgelegd in  revisit records.
	Dit betekent:
· Dat geen filtering is toegepast.
· Er geen delen van de webpagina zijn herschreven.
· Er geen URL’s zijn herschreven.
· Dat foutmeldingen, omleidingen en serverfouten worden opgenomen in het WARC-bestand.
· Dat revisit records worden vastgelegd in de WARC-bestanden.

	WARC07
	Binnen het WARC-bestand zijn tenminste de volgende velden aanwezig:
In het WARC-infoblok:
· Software
· Format
· Robots

In de header van elk WARC-bestand:
· WARC-Block-Digest
· Content-Type
· WARC-WARCinfo-ID

In de request en response-blokken:
· WARC-Target-URI
	Met deze extra velden kunnen de authenticiteit en onderlinge relaties van WARC-bestanden beter 
worden beschermd.

Het is toegestaan om daarnaast ook andere velden te gebruiken dan die verplicht zijn in de WARC-standaard.

	WARC08
	De structuur van het webarchief en onderliggende webarchiefbestanden wordt afgestemd met de betreffende archiefdienst
	Een afgestemde en logische mappenstructuur is nodig voor een duidelijke vindbaarheid van de bestanden. Daarnaast maakt dit het mogelijk webarchiefbestanden per map van metagegevens te voorzien.



Eisen aan metagegevens
De metagegevens die worden vastgelegd voor websitearchivering zijn tweeledig:
1. De metagegevens bij het WARC-bestand
2. De metagegevens gegenereerd na het afronden van de harvesting
Daarbij zijn er metagegevens die door de leverancier of uitvoerder vastgelegd moeten worden en metagegevens die door de zorgdrager aangeleverd moeten worden. Maak hier afspraken over, intern en met de leverancier. De zorgdrager moet een overzicht hebben van de aan te leveren metagegevens, en procesafspraken over het aanleveren maken. 
	ID
	Eis
	Toelichting

	META01
	De metagegevens die worden aangeleverd bij de WARC zijn conform MDTO.
	Gedurende de gehele levenscyclus worden bij de informatieobjecten de metagegevens vastgelegd die in het MDTO-metagegevensschema verplicht zijn. Daarbij moeten metagegevens een weergave, export en import in XML hebben. Voor meer detail, zie de MDTO kennispagina van het Nationaal Archief.

	META02
	Maak afspraken met de aangesloten archiefdienst over het vastleggen van metagegevens van het harvestingproces.
	Door deze metagegevens vast te leggen zorg je ervoor dat je verantwoording kan afleggen over de totstandkoming van het webarchief.
Denk bijvoorbeeld aan metagegevens over:
· Type crawler
· Datum van harvest
· Start en eind van de harvest
· Statuscodes
· MIME-types (bestandstypes)

	META03
	De metagegevens zijn afgestemd met – en voldoen aan de aanlevervoorwaarden van de archiefdienst waar het webarchief naar wordt overgebracht.
	Een archiefbewaarplaats heeft als basis voor deze afstemming voorwaarden voor aanlevering of aansluiting, zie bijvoorbeeld die voor MDTO van het Nationaal Archief, Het Utrechts Archief, of Erfgoed Leiden en Omstreken.

	META04
	Wanneer sprake is van een beperking op openbaarheid op content op een website, wordt dit vastgelegd binnen de metagegevens van de harvesting. 
	Dit is nodig om eenduidig vast te leggen wat de aard van een beperking is, en hier al direct automatische acties aan te kunnen verbinden. Gezien de aard en het formaat van webarchieven is wenselijk dit zoveel mogelijk in metagegevens vast te leggen. Voor meer informatie: beperkingGebruikType | Nationaal Archief


De hier weergegeven eisen zijn specifiek van toepassing op websitearchiveren. Een breder pakket aan eisen voor metagegevens om de duurzame toegankelijkheid te waarborgen, staat in het DUTO-raamwerk. Daarbij stellen ook archiefbewaarplaatsen eisen aan metagegevens, om in staat te zijn over te brengen informatieobjecten in beheer te nemen – bijvoorbeeld de aansluitvoorwaarden van het Nationaal Archief of Het Utrechts Archief. Het gaat hier om eisen als de structuur van een submission information package, tekstcodering van metagegevensbestanden, behouden van eerdere identificatiekenmerken, opnemen van checksums in metagegevens, of procedures voor verrijken van informatieobjecten met aanvullende metagegevens – bijvoorbeeld over niet harvestbare content.
Het voldoen aan zulke afspraken moet waar mogelijk by design worden geregeld, bijvoorbeeld door vooraf te configureren welke metagegevenselementen bij een informatieobject worden vastgelegd. Zeker bij een geautomatiseerd proces als webharvesting is dit essentieel. 
Eisen aan de toegangsdienst
De webarchieven moeten na de harvesting ook toegankelijk gemaakt worden. Hier worden de eisen omschreven voor het toegankelijk maken van de webarchieven.
	ID
	Eis
	Toelichting

	OPSL01
	De WARC-bestanden en bijbehorende metagegevens worden bewaard in een applicatie die voldoet aan BIO 2. 
	Dit garandeert dat gearchiveerde websites op het moment van harvesting precies hetzelfde zijn als op het moment dat iemand ze in de toekomst bekijkt.

	OPSL02
	De geharveste webpagina’s zijn direct na harvesting voor iedereen online toegankelijk.
	Dit garandeert dat gebruikers toegang blijven houden tot informatie waar ze rechten aan kunnen ontlenen.

	OPSL03
	Het is duidelijk aangegeven dat het om een gearchiveerde versie van de website gaat.
	Het moet voor gebruikers duidelijk zijn dat ze niet kijken naar de live-versie van de website.

	OPSL04
	Bij het aanklikken van een link naar een website die niet gearchiveerd is, wordt een duidelijke melding
gegeven dat het webarchief verlaten wordt.
	Zo is het voor gebruikers duidelijk dat ze overgaan van een webarchief naar een live website. 

	OPSL05
	Het is mogelijk om bij elke webpagina in het archief de versie van een willekeurige datum in het verleden
op te vragen.
	Dit kan bijvoorbeeld in de vorm van een datumveld of een aanklikbare kalender. 

	OPSL06
	Het is mogelijk om alle webpagina’s in het webarchief full-tekst te doorzoeken.
	Dit is nodig voor een toegankelijk archief waarin het publiek de informatie waar het recht op heeft kan vinden.

	OPSL07
	Gebruikers van de gearchiveerde website hebben de mogelijkheid om fouten online te melden.
	Deze meldingen worden gerapporteerd aan het verantwoordelijke overheidsorgaan.




Eisen aan websitearchivering
Openbare review Richtlijn Archiveren Overheidswebsites (mei 2026)
Richtlijn archiveren overheidswebsites | Nationaal Archief


