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1. Inleiding

Dit verslag is de neerslag van de inspectie op grond van art. 32 lid 2 van de Archiefwet 1995 van het informatie- en archiefbeheer van de XXXXX. Deze is in de periode XXX 2012 door het Gemeentearchief XXX uitgevoerd
. De inspectie betrof alle aspecten van het archiveringssysteem, oftewel de informatiehuishouding, van de dienst. In overleg met de directeur ligt bij deze inspectie het accent op de informatiehuishouding bij de afdelingen en XXXX. Hieraan is lopende de inspectie de Centrale Staf toegevoegd. Het inspectieverslag betreft de hele XXX, waarbij de drie genoemde organisatieonderdelen steeds als praktijkcases en voorbeelden worden aangehaald.

Als beoordelingscriteria werden gehanteerd: 
· Meerwaarde. Prestatie-eisen vanuit de doelstellingen van de organisatie. 

· Rechtmatigheid van het beheer. Prestatie-eisen vanuit de Archiefwet, Archiefbesluit, Archiefregeling, XXXse uitvoeringsregels en overige (processpecifieke) informatiewet- en regelgeving.
· Doelmatigheid. Prestatie-eisen vanuit oogpunt van kostenbeheersing en efficiency.
De methodiek voor de analyse en de aanbevelingen is ontleend aan het kwaliteitsmanagementmodel INK.
Het verslag is als volgt opgebouwd: In de Stand van zaken worden de organisatie, de  processen en de informatiehuishouding beschreven en getypeerd. In het hoofdstuk Toetsing worden de bevindingen getoetst aan de drie beoordelingscriteria. In de Conclusie en aanbevelingen worden de succesfactoren geanalyseerd, de risico’s gewogen en aanbevelingen voor verbetering gedaan.
2. Beschrijving stand van zaken

Organisatie en processen
Informatiehuishouding

Visie, beleid, strategie

De XXX beschikt over een informatiebeleidsplan, dat over de periode 2007-2010 loopt. Hierin worden de doelstellingen uit het bedrijfsplan van de XXX en de concern informatievisie vertaald in een visie en een strategie voor de informatievoorziening van de dienst. Hierin worden de volgende informatiedoelstellingen centraal gesteld, die randvoorwaardelijk zijn voor de bedrijfsdoelstellingen zoals in het bedrijfsplan 2007-2010 geformuleerd:
1. Channelmanagement: het organiseren van de communicatiekanalen met de klanten;
2. Managementinformatie: inzicht in kosten/baten, klantwensen en klantcontacten.
Uit het collegeprogramma en het concern ICT-beleid komen de volgende doelen voort:
1. Kostenbesparing op bedrijfsvoering;
2. Versnelling Planning en Controlcyclus;
3. Standaardisering bedrijfsvoeringsgegevens.
Om deze doelstellingen te kunnen realiseren, zijn vier strategieën uitgezet: 
1. Integratie van de frontoffice voor betere dienstverlening aan klanten;
2. Verbetering informatievoorziening voor het delen van gestructureerde en ongestructureerde informatie (Business intelligence, document- en recordmanagement, vormen van ‘basisadministraties’);
3. Verbetering van de beheersing/aansturing van ontwikkeling en beheer van de informatievoorziening middels INK;
4. Standaardisatie volgens de concernrichtlijnen.
Op het deelgebied documentaire informatievoorziening is in 2006 tactisch en operationeel beleid vastgesteld. Dit is echter niet expliciet gerelateerd aan het bovenstaande strategisch informatiebeleid. Dit beleid is vormgegeven in de volgende kaders: een documentair structuurplan en een zogeheten DIV-Gereedschapskist, bestaande uit een selectielijst, ordeningsplan, procedures en modellen. Om de naleving van deze kaders te controleren, houdt de adviseur documentaire informatievoorziening audits. In 2010-2011 zijn alle afdelingen doorgelicht. 
Inmiddels is de organisatie van de XXX ingrijpend veranderd en zijn de ontwikkelingen in informatiemanagement voortgeschreden. Noch het informatiebeleid, noch de kaders op het gebied van DIV zijn daar op aangepast. 
Managen van mensen

Op grond van het Besluit Informatiebeheer 2011 van de gemeente XXX is de directeur/hoofd van dienst verantwoordelijk voor het beheer van informatie in de zin van de Archiefwet. 
De voorbereiding van het beleid op het gebied van informatiebeheer is de taak van de adviseur informatiemanagement (1 FTE), die ondergebracht is bij het COS (zie boven). In de praktijk adviseert deze vooral de hoofden van de afdelingen/business units. Zijn rol als kadersteller en adviseur op directieniveau is beperkt.
Het dagelijks beheer is opgedragen aan de hoofden van de afdelingen/business units. Hiervoor zijn voorschriften in de DIV-Gereedschapskist opgenomen. Voor de vakinhoudelijke advisering en controle op de naleving van de voorschriften is een adviseur Documentair Informatiemanagement op HBO niveau beschikbaar (1 FTE). 
De inrichting van het informatiebeheer en het dagelijks beheer liggen in handen van de afdelingen. Zij hebben hiervoor geen gekwalificeerd peXXXneel in huis. Veelal zijn het de secretarieel medewerkers en de behandelaars zelf die de inrichting bedacht en geïmplementeerd hebben. De meeste afdelingen hebben intern verantwoordelijkheden voor informatiebeheer belegd. Bij het SSC FIN en XXX zijn de verantwoordelijkheden schriftelijk vastgelegd en wordt hierop gestuurd door de managers. Bij de Centrale Staf is dit niet het geval.
Managen van informatiebeheerprocessen, (ICT-)middelen
Applicaties

De grootschalige bedrijfsvoeringsprocessen van de XXX worden vrijwel alle ondersteund door ‘dedicated’ procesapplicaties. Voorbeelden zijn Oracle HRM voor peXXXneelsinformatie in het Electronisch PeXXXneels Dossier (EPD), ORACLE FIN voor de boekhouding en Octopus voor bezwaar- en beroepszaken. Deze zijn geen van alle gekoppeld aan een DMS/RMA dat informatiebeheerfunctionaliteit biedt. Voor ongestructureerde digitale informatie, bijvoorbeeld op het gebied van management, beleid, ondersteuning is geen dienstbrede applicatie, zoals een DMS/RMA, beschikbaar. De XXX ging er in 2006 van uit dat er op korte termijn een concernbreed DMS/RMA zou worden ingevoerd, maar de uitrol hiervan is in 2010 stopgezet. Men maakt daarom nu gebruik van de MS-Office omgeving. Voor het registreren van ingekomen en uitgegane post wordt MS-Excel gebruikt. Documenten worden digitaal bewaard op de K:(afdeling), P:(project) en H:(peXXXonlijke) schijven in mappenstructuren. 
Beheersregels en controleregime
De beheersregels voor de dienstbrede inrichting van de informatiehuishouding bestaan uit de eerder genoemde kaders: het DSP en de DIV-gereedschapskist. Het DSP bevat een ordeningsstructuur - die tevens is bedoeld als richtlijn voor de inrichting van de mappenstructuren op de netwerkschijven - hieraan gekoppelde bewaartermijnen, procedures voor postbehandeling en archivering. De procedures gaan uit van archivering in papieren vorm. Digitale documenten worden als ‘werkarchief’ beschouwd. XXX heeft een eigen set procedures, die onderdeel zijn van een ISO 9001 certificering. De kaders kennen geen risicoklassificatie toe aan procesinformatie, waaraan  kwaliteitscriteria (vindbaarheid, authenticiteit, integriteit, volledigheid, duurzame raadpleegbaarheid) en beheerniveau’s gekoppeld kunnen worden. 

De toepassing van de beheersregels wordt gecontroleerd door middel van audits bij de afdelingen. De bevindingen gaan vooral over het al of niet toewijzen van verantwoordelijkheden en uitvoeren van beheerhandelingen en in beperkte mate over de kwaliteit van de informatie zelf. De auditrapporten worden afgesloten met concrete verbeterafspraken en ondertekend door de manager van de afdeling en de adviseur documentaire informatievoorziening. De managers van SSC FIN en XXX stellen de audits op prijs en gaan serieus aan de slag met de aanbevelingen. Bij de Centrale Staf is dit minder het geval.
Inrichting informatiebeheerproces

Opnemen, identificeren
Registratie van inkomende en uitgaande papieren post vindt plaats in excelsheets per afdeling. Bij de meeste afdelingen wordt de voorgeschreven procedure gevolgd. Dit is echter niet het geval bij de Centrale Staf. Ten aanzien van e-mails is de afspraak dat belangrijke e-mails worden geregistreerd en in zaakdossiers opgeslagen. Deze wordt niet consequent toegepast. Dit wordt bovendien niet bij alle audits gecontroleerd. Over registratie van documenten in procesapplicaties zijn geen afspraken vastgelegd. 
Ordenen, klasseren en beschrijven

Gestructureerde informatie in de procesapplicaties wordt veelal per zaak geordend. Het digitale zaakdossier wordt beschreven met de voor het proces noodzakelijke kenmerken: het object (peXXXneelslid, aanbesteding, geschil, betaling, klant), de behandelaar(s), de behandelperiode, de handeling. Archiveringsmetadata op document- en dossierniveau worden niet systematisch vastgelegd. De papieren dossiers zijn door middel van een verwijzing gekoppeld aan de registraties in de procesapplicatie. Ongestructureerde informatie is veelal in mappenstructuren op de K: en P: schijven geplaatst. De hoofdstructuur volgt de ordening van het DSP. De indelingen daaronder worden door de afdelingen zelf bedacht, meestal op grond van de voorschriften in de DIV gereedschapskist. Met name bij de Centrale Staf voldoet de ordeningsstructuur niet aan de voorschriften. Stukken over één zaak of proces zijn verdeeld over diverse mappen. De ordening is te veel aan individuele functies opgehangen, in plaats van aan samenhangende taken. 
Beheren, opslaan

De XXX beschikt niet zelf over een goedgekeurde archiefruimte voor papieren archiefbescheiden. Voor de bewaring van grootschalige papieren dossierbestanden huurt de XXX depotruimte van het gemeentearchief XXX. Hoewel de kaders er vanuit gaan dat formele documenten nog in papieren vorm bewaard worden, worden er in de praktijk steeds meer bedrijfskritische documenten uitsluitend in digitale vorm bewaard, veelal in de bovengenoemde procesapplicaties en op netwerkschijven. Dit is het geval bij het SSC FIN en bij de Centrale Staf. Bij XXX worden consequent en nauwgezet de papieren dossiers compleet gehouden, door digitaal ontvangen documenten te printen en in te voegen. Voor de digitale archiefbescheiden is nog geen duurzame bewaaromgeving beschikbaar. Er zijn geen plannen voor aansluiting op het e-depot van het gemeentearchief en er wordt evenmin gewerkt aan voorwaarden voor digitale duurzaamheid, zoals technische metadata en open, standaard bestandsformaten. 
Verwijderen (vernietiging, vervreemding, overbrenging)

De DIV gereedschapskist bevat richtlijnen voor bewaring en vernietiging van papieren documenten en digitale documenten op de K: en P: schijf. In de praktijk laten veel afdelingen na de mappen op de afdelingsschijven te schonen. Daar waar digitale documenten vernietigd worden, laat dit geen spoor na. Er worden geen verklaringen van vernietiging opgemaakt of een event history bijgehouden. Vernietiging uit procesapplicaties vindt niet systematisch en gecontroleerd plaats, omdat deze daarvoor geen functionaliteit hebben. Er zijn geen algemeen geldende richtlijnen afgesproken voor de bewaring of vernietiging van archiefbescheiden in uitgefaseerde applicaties of van opgeheven organisatieonderdelen. Vernietiging van papieren archiefbescheiden vindt wel volgens de wettelijke richtlijnen plaats. Zowel bij XXX als bij SSC FIN wordt dit op een degelijke en systematische wijze uitgevoerd. Overbrenging van blijvend te bewaren archiefbescheiden naar het gemeentearchief heeft nog niet plaatsgevonden, omdat de dienst nog maar kort bestaat.
Beschikbaar stellen
Voor de procesapplicaties en de mappenstructuren op de netwerkschijven zijn autorisatieregimes voor raadpleging en mutatie van digitale informatie van kracht. Niet alle afdelingen zijn zorgvuldig in het toepassen van deze richtlijnen. Ook ten aanzien van papieren dossiers laat de beveiliging nog wel eens te wensen over. Deze worden niet overal na gebruik in afgesloten kasten opgeborgen en blijven soms slingeren op bureau’s en vloeren. De betreffende afdelingshoofden erkennen dit en zijn van plan hier actie op te ondernemen.
Documenteren

Voor het systematisch documenteren van informatiebeheeractiviteiten (opname, vernietiging, overdracht, herordening, verplaatsing) is in geen van de gebruikte systemen functionaliteit aanwezig. Evenmin zijn er procedures om dit handmatig te doen. Het documentair structuurplan zou hiertoe kunnen dienen, indien het periodiek geactualiseerd wordt. 
3. Toetsing

Meerwaarde van de informatiehuishouding
In dit onderdeel wordt getoetst of de informatiehuishouding de doelstellingen van de organisatie adequaat en efficiënt ondersteunt. Op grond van de interviews en het informatiebeleidsplan met betrokkenen is dit criterium vertaald in drie prestatie-eisen (cursief). Na iedere eis volgen de bevindingen.
Ondersteuning dagelijks werk en dienstverlening

Gebruikers van de gestructureerde processen (XXX, SSC FIN) zijn over het algemeen tevreden over de manier waarop de informatievoorziening hun dagelijks werk ondersteunt. Bij de ongestructureerde processen, die met name bij de centrale staf, maar ook bij de SSC’s plaatsvinden, kunnen recente documenten doorgaans goed teruggevonden worden. Alleen het volgen van documenten (wanneer ontvangen?, aan wie doorgestuurd?, wanneer vastgesteld en verzonden?) is niet goed mogelijk in Excel en op de netwerkschijven.
Ondersteuning sturing, managementinformatie, evaluatie

Het bewaken van afhandelingstermijnen van brieven is lastig, omdat het maken van rappellijsten en signaleringen in de Excel postregistratie niet goed mogelijk is. Informatie over klantvraag is moeilijk systematisch te analyseren omdat er beperkte integratie van basisgegevens over grenzen van SSC’s heen is.
Ondersteuning bewijsvoering, verantwoording
De juridische kwaliteit van de digitale informatie in zowel de procesapplicaties als op de netwerkschijven schiet te kort. Zowel bij XXX als bij SSC FIN heeft men niet het vertrouwen dat de huidige digitale gegevensvastlegging voldoende bewijswaarde kan leveren en houden daarom vast aan (arbeidsintensieve) papieren bewaring.
Het reconstrueren van zaken uit het recente verleden ten behoeve van verantwoording en bewijsvoering is niet voldoende gewaarborgd, omdat niet alle afdelingen hun mappenstructuren consequent ‘bevriezen’ en afsluiten wanneer organisatie-eenheden worden opgeheven, heringedeeld of samengevoegd. Ook het feit dat de ordening peXXXonsgebonden en niet procesgebonden is, draagt hieraan bij. Dit geldt met name voor de Centrale Staf. 
Rechtmatigheid/compliance van de informatiehuishouding
In dit onderdeel wordt getoetst in hoeverre de informatiehuishouding is ingericht conform de voorschriften van de Archiefwet 1995, het Archiefbesluit 1995, de Archiefregeling, de Archiefverordening 2011 en het Besluit Informatiebeheer 2011 van de gemeente XXX. Onderstaand schema biedt een beeld van de mate van rechtmatigheid per beheerproces. In de bijlage is gespecificeerd waarop dit oordeel is gebaseerd.
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1. Vaststellen beleid en beheersregels
Beleid en beheersregels zijn vastgesteld en de naleving wordt gecontroleerd, maar worden niet geactualiseerd en zijn inmiddels verouderd.
2. Identificeren en opnemen

Niet alle relevante archiefbescheiden, zoals e-mails, worden in beheer genomen.
3. Ordenen, klasseren en beschrijven

Er is een ordeningssystematiek vastgesteld, maar deze wordt niet geactualiseerd en niet overal juist toegepast.

4. Beheren, opslaan

De opslag van papieren archief voldoet aan de regels. Er is echter geen beleid voor het gebruik van valideerbare, gedocumenteerde bestandsformaten conform open standaards en evenmin aansluiting op het e-depot voor langdurig te bewaren digitale archiefbescheiden.
5. Verwijderen (vernietiging, vervreemding, overbrenging)
Er is een lijst van vernietigbare bescheiden, maar deze wordt niet toegepast op digitale archiefbescheiden. 

6. Beschikbaar stellen

Er zijn procedures om vertrouwelijkheid te waarborgen en deze worden ook gecontroleerd. Knelpunten worden gesignaleerd. Het management neemt deze serieus.
7. Documenteren

Het beheer van archiefbescheiden wordt niet op alle punten gedocumenteerd.
Doelmatigheid van de informatiehuishouding

Identieke informatie bevindt zich in procesapplicaties, op netwerkschijven en vaak ook nog op papier. Dat levert een (drie)dubbele beheerlast op en is daarmee inefficiënt. Een goed voorbeeld hiervan is XXX, waar veel inspanningen worden verricht om via e-mail verkregen processtukken te printen en in te voegen in papieren dossiers. Dit omdat het digitale informatiebeheer onvoldoende waarborgen voor bewijskracht bevat.
4. Conclusie en aanbevelingen

Visie, beleid, strategie

Analyse

De oorspronkelijke opzet van de informatiehuishouding uit 2006/2007 is degelijk en goed doordacht. Een visie, strategie en kaders zijn destijds vastgesteld door de directie. De beheerverantwoordelijkheid is bij de proceseigenaren belegd. De juiste toepassing van de kaders wordt periodiek gecontroleerd door middel van audits. Inmiddels is dit stelsel echter dringend aan vernieuwing toe.
De visie op informatiebeheer is deels achterhaald door nieuwe ontwikkelingen in het concern (omvorming XXX naar XXX) en in het concerninformatiebeleid. De strategie ‘Verbetering informatievoorziening’ uit het informatiebeleidsplan van 2007, (over basisgegevens, het koppelen van applicaties en structureren van documentmanagement) is slechts zeer ten dele opgevolgd en geconcretiseerd. Dit enerzijds door het uitblijven van een concernbrede DMS/RMA-applicatie, maar mogelijk ook door gebrek aan aandacht van het management. 
De gehanteerde DIV-kaders zijn niet meer afgestemd op de huidige organisatie en de voortschrijdende digitalisering. Zij gaan er vanuit dat de originele archiefbescheiden nog steeds in papieren vorm bewaard worden, terwijl medewerkers in de praktijk al lang werken met de digitale informatie. Zij bieden geen regels voor bestemming van digitale bedrijfskritische informatie na reorganisaties of het migreren naar nieuwe applicaties en evenmin richtlijnen voor het waarborgen van bewijswaarde van digitale procesinformatie door het ‘bevriezen’ van mappen en documenten. De audits zijn op de huidige kaders gebaseerd en bieden daardoor geen getrouw beeld van de werkelijke kwaliteit en risico’s. Op de naleving van de bestaande kaders ten aanzien van het archiveren van bedrijfskritische e-mails wordt door een deel van de leidinggevenden onvoldoende gestuurd.

Risico’s

· Door gebrek aan een actuele visie loopt de XXX het risico te investeren in informatiebeheeroplossingen die alleen voor de korte termijn werken en kunnen leiden tot vroegtijdige desinvesteringen;
· Door een auditregime op basis van verouderde kaders te blijven voeren, bestaat het risico dat het management geen betrouwbaar beeld van de kwaliteit van de informatievoorziening krijgt en daardoor niet kan bijsturen;
· Het ontbreken van regels over beheerverantwoordelijkheid voor afgesloten informatiebestanden kan er toe leiden dat niet-actuele bedrijfskritische informatie ontoegankelijk wordt of verdwijnt;

· Door onvoldoende sturing ontstaat het risico dat het draagvlak bij medewerkers voor het archiveren van bedrijfskritische e-mails tekortschiet.
Aanbevelingen

1. Actualiseer de strategie ‘verbetering informatievoorziening’ uit het Informatiebeleidsplan XXX 2007-2010. Pas deze aan aan de veranderde bedrijfsdoelstellingen in het kader van de XXX-vorming. Trek hierbij gelijk op met de concernbrede initiatieven op dit gebied;
2. Neem als uitgangspunt in het informatiebeleid dat digitale documenten en e-mails in procesapplicaties en op netwerkschijven ook archiefwaarde hebben. Beschouw ze niet zonder meer als dubbelen;
3. Bepaal de bedrijfskritische waarde van deze documenten aan de hand van een risicoklassificatie, waarin de zwaarte van het informatiebeheerregime bepaald wordt door de behoeften en risico’s van het proces waaruit ze voortkomen;
4. Actualiseer de DIV-kaders. Neem hierin de volgende ontbrekende regels op: 

a. Toepassen van de bovengenoemde risicoclassificatie;

b. Een geactualiseerde ordeningsstructuur, met daaraan gekoppelde bewaartermijnen, die aansluit op de huidige organisatie;

c. Een metadatamodel, met name voor de toepassing van records management in procesapplicaties, conform de Archiefregeling;
d. Afsluiten en ‘bevriezen’ van mappen en documenten van afgedane zaken en opgeheven organisatieonderdelen op de netwerkschijven;
e. Toewijzen van verantwoordelijkheid voor het beheer van deze afgesloten mappen en documenten en van gegevens in uitgefaseerde procesapplicaties;
5. Pas de audits aan op de geactualiseerde kaders, richt deze meer op de kwaliteit van informatie, ongeacht medium en opslagwijze, en risicowaardering;
Managen van mensen

Analyse

De omvorming van de XXX naar de XXX vraagt om een verduidelijking van de beheerverantwoordelijkheid voor informatie die voortkomt uit de PIOFIACH taken. Het mag niet voorkomen dat er dubbele gegevensverzamelingen ontstaan (bij de clusters en de XXX), die geen van beide volledig en betrouwbaar zijn. Het ligt voor de hand dat deze verantwoordelijkheid voortaan eenduidig centraal bij de XXX komt te liggen. 
De lijnmanagers zijn zich over het algemeen terdege bewust van het belang van een goede informatiehuishouding voor de kwaliteit van hun product en dienstverlening. Zij missen echter specifieke kennis op het gebied van digitaal informatiebeheer. Deze moet van DIV/DIM en Informatiemanagement komen.

De huidige positie van DIV/DIM en ook van informatiemanagement zijn te geïsoleerd om de opgaven die voorliggen goed te kunnen uitvoeren. DIV/DIM heeft zijn rol als adviseur en controleur opgepakt en wordt daarin gewaardeerd door de lijnmanagers, maar is nog te weinig betrokken bij de inrichting van het informatiebeheer aan de voorkant. De informatieadviesfunctie is ondergebracht bij het COS en staat daarmee ver af van het top- en lijnmanagement en ook van DIV/DIM. Samen zouden zij een grotere rol moeten spelen bij het ontwerpen en inrichten van het informatiebeheer bij de proceseigenaren. De huidige capaciteit is niet toereikend voor de opgaven die er liggen. Specialistische kennis over digitaal informatiebeheer is onvoldoende aanwezig.
Risico’s

· Indien de beheerverantwoordelijkheid voor de procesinformatie niet duidelijk wordt afgesproken, loopt het concern het risico dat (digitale) dossiers op het gebied van bedrijfsvoeringstaken niet volledig zijn;
· Wanneer de specialismen op het gebied van informatievoorziening elkaar en de proceseigenaren niet voldoende weten te bereiken, loopt de XXX het risico dat de informatiehuishouding niet volgens de concernarchitectuur en –standaarden wordt ontworpen en ingericht en daarmee de informatieuitwisseling tussen organisaties en systemen bemoeilijkt wordt. 
Aanbevelingen
8. Beleg de verantwoordelijkheid voor het beheer van informatie uit de PIOFIACH taken centraal bij de XXX;
9. Positioneer de functies van adviseur DIV/DIM, adviseur Informatiemanagement en ICT dichter bij elkaar en bij de proceseigenaren;
10. Zorg voor meer hooggekwalificeerde capaciteit op het gebied van regie, advies en controle van het informatiebeheer.
Managen van processen en (ICT)-middelen

Analyse

De informatiehuishouding is nu nog hybride ingericht. Identieke informatie bevindt zich in procesapplicaties, op netwerkschijven en vaak ook nog op papier. Elk van deze ‘informatiesilo’s’ kent zijn eigen beheerregime, maar geen daarvan is adequaat. Dat is niet alleen inefficiënt, maar leidt bovendien tot ruis en verwarring over welk document nu het geldende, vastgestelde exemplaar is. Ook de volledigheid van dossiers is op deze manier niet gewaarborgd. De huidige inrichting biedt onvoldoende waarborg voor betrouwbaar en duurzaam beheer van digitale procesinformatie. Dit is ten dele op te lossen binnen de bestaande infrastructuur van procesapplicaties en netwerkschijven, door de inrichting en procedures te optimaliseren volgens een aangepast handboek DIV, zoals beschreven in aanbeveling 4. Bij XXX, een positieve uitzondering op dit beeld, is dit het geval. Een structurele aanpak blijft echter urgent, omdat zo’n tussenoplossing zeer arbeidsintensief is. Deze aanpak vraagt om investeringen in procesinrichting, aanschaf en implementatie van een DMS/RMA-applicatie en koppelingen met procesapplicaties. Het is van groot belang om dit volgens concernstandaarden op te pakken.
Risico’s
Het niet structureel verbeteren van het digitaal informatiebeheer leidt tot de volgende risico’s:

· Ineffiency bij beheer en raadpleging;

· Onduidelijkheid over de status van informatie;
· Bewijswaarde procesinformatie niet gegarandeerd;

· Onvolledigheid van dossiers;

· Kwaliteit sturingsinformatie onvoldoende.
Aanbevelingen
11. Verbeter voor de korte termijn de huidige inrichting van de informatiehuishouding aan de hand van de in aanbeving 4 beschreven kaders;
12. Richt ondertussen zo snel mogelijk het informatie- en archiefbeheer structureel volledig digitaal in en maak een einde aan de huidige hybride situatie;
a. Ontwerp de benodigde instrumenten voor digitaal informatie beheer, zoals een metadatamodel, handboek vervanging, ordeningsstructuur, documentatie van beheerhandelingen.
b. Integreer informatiebeheerafspraken in de procesbeschrijvingen van de gestructureerde processen.

13. Draag in concernverband bij aan een infrastructuur voor digitaal informatie- en archiefbeheer voor gestructureerde en ongestructureerde procesinformatie:

a. Selecteer een DMS/RMA-toepassing die aansluit bij de concernstandaards en past in de concernarchitectuur. Voor zover deze nog niet zijn uitgekristalliseerd: oefen invloed uit op de concernontwikkelingen op dit gebied, formuleer de behoeften vanuit XXX-belangen en breng deze in;
b. Kies voor het beheer van gestructureerde informatie voor integratie/koppeling van het DMS/RMA met de bestaande procesapplicaties;
c. Sluit deze aan op het e-depot van het gemeentearchief, voor zover het langdurig of blijvend te bewaren procesinformatie met een hoge risicoclassificatie betreft.
5. Bronnenverantwoording

Geïnterviewde personen
· hoofd SSC FIN

· hoofd Financiële Administratie SSC FIN
· hoofd Advies en Beheer SSC FIN

· hoofd Centrale Staf/Controller

· juridisch adviseur XXX
· hoofd XXX
· juridisch administratief medewerker
· adviseur informatiemanagement

· hoofd Bedrijfsbureau SSC Facilitair

· adviseur DIV

Geraadpleegde documenten
· Auditrapporten Business Units Documentaire Informatievoorziening XXX (2010-2011)
· Informatisering en planvorming 2007-2010. Ontwikkeling in samenhang (15 mei 2007)

· Documentair Structuurplan XXX XXX (maart 2006)

· DIV gereedschapskist XXX (versie 1.0, 2006)
Bijlage: specificatie rechtmatig beheer
	 
	Grondslag
	Korte beschrijving of samenvatting wetsregels
	Compliance blijkt uit
	niveau van compliance%

	1. 
	 
	Vaststellen beleid en beheersregels
	 
	 

	1.1
	Aw 30.1
	De gemeente beschikt over een vastgestelde archiefverordening
	-     Aanwezigheid archiefverordening; inclusief beschikbaarheid en deugelijkheid van de verordening
	NVT

	1.2
	AV 8
	De gemeente stelt voor het beheer van niet-overgebrachte archieven regels vast, bijvoorbeeld door middel van het Besluit Informatiebeheer
	-     Aanwezigheid Besluit Informatiebeheer; inclusief beschikbaarheid
	NVT

	1.3
	AR 16, 
	De beheerseenheid zorgt ervoor dat het beheer van zijn archiefbescheiden voldoet aan toetsbare eisen van een door hem toe te passen kwaliteitssysteem
	-     Kennis van standaarden;
	50

	
	
	
	-     Aanwezigheid van standaarden (bij voorkeur NEN-ISO 15489, maar ook ISO 9000-certificeringen voor zover daarin iets geregeld is m.b.t. informatiemanagement);
	

	
	
	
	-     Toepassing standaarden
	

	1.4
	BI  12
	Het hoofd van de beheerseenheid draagt zorg voor procedures voor het verzenden van informatie, het opnemen van informatie en het bewaren van informatie
	-     Aanwezigheid van procedures;
	50

	
	
	
	-     Check op toepassing van de geldende procedures
	

	1.5
	Aw 4
	De beheerseenheid treft een voorziening omtrent de archiefbescheiden in het geval van opheffing, samenvoeging, splitsing, en overdracht van taken
	-     Aanwezigheid van procedures;
	25

	
	
	
	-     Indien van toepassing: check op de toepassing van de geldende procedures
	

	
	
	
	-     Check op voorziening voor archief bij recente organisatiewijzigingen
	

	1.6
	AV 5;
	De beheerseenheid beschikt over voldoende en voldoende geschikt en geschoold archiefpeXXXneel
	-     aantal informatiewerkers t.o.v. het totaal aantal medewerkers;
	25

	
	Aw, memorie van toelichting
	
	-     de mate van scholing;
	

	
	 
	
	-     hebben van een peXXXneelsbeleid op dit punt
	

	 
	 
	SUBTOTAAL
	 
	38

	2. 
	 
	Identificeren en Opnemen
	 
	 

	2.1
	 
	BI 13
	De volgende informatie  wordt geregistreerd: 1. informatie die betrekking heeft op de uitvoering van taken en de verantwoording daarover. 2. Informatie die in verband met enig wettelijk voorschrift wordt opgemaakt. 3. Informatie die verband houdt met de communicatie met burgers.
	Aanwezigheid van procedures
	50

	2.2
	AR 17 a t/m c 
	De beheerseenheid legt van elk van de intern gevormde of binnengekomen (digitale) archiefbescheiden vast: 
	-     Aanwezigheid metadataschema;
	50

	
	AR 21; BI 14
	a. de inhoud, structuur en verschijningsvorm en het gedrag
	-     Gebruik en vastlegging technische metadata;
	

	
	 
	b. door wie en uit hoofde van welke taak of werkproces het is gevormd of ontvangen
	-     Gebruik en vastlegging contextuele metadata;
	

	
	 
	c. de samenhang met andere door het overheidsorgaan ontvangen of gevormde bescheiden
	-     Zichtbaarheid van (digitale) dossiervorming
	

	2.3
	AR 19.2, BI 9
	Aan intern gevormde of binnengekomen archiefbescheiden worden de in het metadataschema vastgestelde metadata gekoppeld
	-     Mate van toepassing van het geldende metadataschema
	0

	2.4
	BI 11
	De beheerseenheid bewaart een geauthentiseerde kopie van informatie die wordt verzonden
	-     Aanwezigheid van procedures
	100

	2.5
	AR 22
	De beheerseenheid legt de functionele eisen van digitale archiefbescheiden vast om inhoud, structuur, verschijningsvorm en gedrag te kunnen weergeven
	-     Alleen relevant voor niet-tekstbescheiden, bv. CAD-CAM, spreadsheets etc.
	0

	 
	 
	SUBTOTAAL
	 
	40

	3. 
	 
	Ordenen, klasseren en beschrijven 
	 
	 

	3.1
	BI 12, AR 18
	Het hoofd van de beheerseenheid is verantwoordelijk voor het aanleggen van een overzicht van informatiebestanden
	-     aanwezigheid van een overzicht, ic. DSP
	75

	
	AR 23
	Relevante digitale bestanden behorend bij archiefbescheiden zijn in het overzicht te identificeren
	-     Toepassing van het DSP
	

	3.2
	 
	BI 17
	voor het voorbereiden, invoeren en wijzigen van een ordeningsstructuur is de schriftelijke toestemming van de archivaris vereist. Voorbereiding en wijziging van informatiesystemen worden tijdig meegedeeld aan de archivaris.
	 
	75

	3.3
	AR 19.1, BI 14
	De beheerseenheid beschikt over een metadataschema dat voldoet aan ISO 23081-1 2006
	-     Aanwezigheid metadataschema;
	25

	
	
	
	-     Kwaliteit metadataschema;
	

	
	
	
	-     Toepassing van het metadataschema
	

	3.4
	AR 20, BI 15 
	De beheerseenheid waarborgt de toegankelijke staat van de archiefbescheiden, zodanig dat aan de hand van de aan het document gekoppelde metagegevens en/ of door middel van een andere ontsluitingsmethode binnen redelijke termijn elk van de documenten kan worden gevonden.
	-     Aanwezigheid ordeningssystematiek;
	50

	
	
	Alle archiefbescheiden zijn ook binnen redelijke termijn lees- en waarneembaar te maken. 
	-     Kwaliteit ordeningssystematiek;
	

	
	
	 
	-     Mate van gebruik van ordeningssystematiek
	

	 
	 
	SUBTOTAAL
	 
	56

	4. 
	 
	Beheren, opslaan
	 
	 

	4.1
	BI 18/19, AR  4-15
	Het hoofd van de beheerseenheid draagt er zorg voor dat de vastlegging van informatie op zodanige wijze en met zodanige materialen geschiedt, dat de houdbaarheid daarvan ten minste in overeenstemming is met de bij of krachtens de wet gestelde eisen. (voor de precieze voorschriften, zie R 4-15)
	-     Gebruik van:
	75

	
	
	
	-     papier volgens geldende norm;
	

	
	
	
	-     mappen volgens geldende norm;
	

	
	
	
	-     dozen volgens geldende norm;
	

	
	
	
	-     overige materialen volgens geldende norm
	

	4.2
	BI 22
	Het hoofd van de beheerseenheid draagt er zorg voor, dat ten aanzien van de archiefruimten die onder zijn beheer staan, wordt voldaan aan de bij of krachtens de wet gestelde eisen. (voor precieze voorschriften zie AR 27-46)
	-     Checklist archiefruimten
	75

	
	AR 27-46
	
	
	

	4.3
	BI 23
	Plannen betreffende bouw, verbouwing, inrichting, verandering of ingebruikneming van archiefruimten behoeven de goedkeuring van het hoofd van de beheerseenheid, de gemeentearchivaris gehoord.
	-     Aanwezigheid van procedures
	75

	4.4
	AR 24, BI 20
	De beheerseenheid slaat bij het vastleggen van digitale archiefdocumenten ook de benodigde technische metadata op. Toepassingsprogrammatuur, platform, bestanden.
	-     Toepassing vastlegging technische metadata uit het metadataschema
	0

	4.5
	AR 26.1
	De beheerseenheid slaat digitale archiefdocumenten op in een valideerbaar en volledig gedocumenteerd bestandsformaat, dat voldoet aan een open standaard.
	-     Aanwezigheid van een lijst van gebruikte bestandsformaten voor archiefbescheiden, afgemeten aan een actuele lijst van toegelaten bestandsformaten
	0

	4.6
	AR 26.2
	De beheerseenheid stelt in geval van gebruik van encryptietechniek uiterlijk bij overbrenging van te bewaren archiefdocumenten de sleutel ter beschikking aan de archiefdienst
	-     (Vooraf: nagaan of encryptie van toepassing is);
	NVT

	
	
	
	-     Aanwezigheid van procedures
	

	4.7
	AR 26.3
	Bij gebruik van compressietechnieken gebruikt de beheerseenheid een techniek waarvan wordt gegarandeerd dat deze niet tot informatieverlies in de archiefbescheiden leidt, waardoor de toegankelijkheid ervan in gevaar komt
	-     Aanwezigheid van een lijst van gebruikte compressietechnieken, afgemeten aan een actuele lijst van toegelaten compressietechnieken
	NVT

	 
	 
	SUBTOTAAL
	 
	45

	5.
	 
	Verwijderen (vernietiging, vervreemding, overbrenging)
	 
	 

	5.1
	31 BI
	Het hoofd van de beheerseenheid draagt er zorgvoor dat bij het wijzigen, verwijderen of vernietigen van informatie de bij of krachtens de wet gegeven regels betreffende selectie en vernietiging worden toegepast
	-     Aanwezigheid van geldende selectielijst
	50

	
	
	
	-     Gebruik en toepassing van de geldende selectielijst
	

	5.2
	31 BI
	1.       Het hoofd van de beheerseenheid zorgt voor het in een zo vroeg mogelijk stadium selecteren van informatie voor bewaring en vernietiging overeenkomstig de daarvoor bij en krachtens de wet gegeven voorschriften. 
	-     Aanwezigheid van procedures
	50

	
	
	2.       Ingeval van selectie voor vernietiging wordt de informatie voorzien van een kenmerk, dat de bewaartermijn aangeeft.
	-     Aanwezigheid van archiefdocumenten waarvan de bewaartermijn is aangegeven;
	

	
	
	3.       Van deze bewaartermijn wordt tevens aantekening gehouden in het in artikel 15 van het Besluit Informatiebeheer 2011 bedoelde metadataschema.
	-     Controle op bewaartermijnen in het metadataschema
	

	5.3
	32 BI
	1.       Het hoofd van de beheerseenheid stelt voor zijn beheerseenheid een lijst op van vernietigbare informatie die gebaseerd is op en verwijst naar de geldende selectielijst voor gemeenten
	-     Aanwezigheid van procedures
	50

	
	AB 8
	2.       De lijst van vernietigbare informatie behoeft de goedkeuring van de   gemeentearchivaris, welke goedkeuring geldt als een machtiging tot vernietiging
	-     Check op naleving van de geldende procedures
	

	
	 
	3.       Het hoofd van de beheerseenheid stelt een verklaring van vernietiging op
	 
	

	5.4
	19 BI
	Het hoofd van de beheerseenheid ziet erop toe dat geen informatie uit de informatiebestanden wordt verwijderd, tenzij daartoe een wettelijke noodzaak bestaat
	-     Aanwezigheid van procedures
	50

	5.5
	29 BI
	In geval van vervreemding van archiefbestanden is machtiging van gemeentearchivaris vereist.
	Aanwezigheid van procedures en machtiging indien van toepassing. 
	50

	5.6
	30 BI
	Voor overdracht van informatie aan andere beheerseenheden is machtiging van de gemeentearchivaris is vereist.
	-     Aanwezigheid van procedures
	0

	5.7
	33 BI
	Bij overbrenging van informatie als bedoeld in artikel 12 AW ’95 wordt in het geval het in een informatiesysteem opgenomen informatie betreft, ook het informatiesysteem – voor zover onmisbaar voor raadpleging – overgebracht.
	 aanwezigheid van procedures;
	75

	
	AW 12
	Vooraf aan deze overbrenging pleegt het hoofd van de beheerseenheid overleg met de gemeentearchivaris.
	-     Check op naleving van de geldende procedures
	

	
	AB 9, 10
	Van de overbrenging wordt een verklaring opgesteld.
	 
	

	5.8
	 
	BI 21
	Het hoofd van de beheerseenheid draagt zorg voor tijdige conversie of migratie van digitale informatie indien de leesbaarheid of houdbaarheid ervan in gevaar komt.
	 aanwezigheid van procedures;
	25

	5.9
	Aw 7, BI 28
	Papieren archiefbescheiden mogen worden vervangen door digitale reproducties, waarbij deze in de plaats treden van de oorspronkelijke archiefbescheiden. Dit is mogelijk na schriftelijke machtiging van GS in het geval van te bewaren archiefbescheiden van de gemeentearchivaris in het geval van op termijn te vernietigen archiefbescheiden. Er wordt een handboek Vervanging opgesteld.
	-     (Vooraf: nagaan of vervanging van toepassing is, ook letten op ongeoorloofde vervanging)
	25

	
	
	
	-     Aanwezigheid handboek vervanging;
	

	
	
	
	-     Aanwezigheid machtiging tot vervanging;
	

	
	
	
	-     Check op procedures uit het handboek
	

	 
	 
	 
	SUBTOTAAL
	 
	42

	6. 
	 
	Beschikbaar stellen
	 
	 

	6.1
	BI 24, 26
	Het hoofd van de beheerseenheid treft maatregelen om de informatie te beveiligen tegen ongeoorloofde inzage, wijziging, kopiëring of verwijdering
	-     Aanwezigheid van een informatiebeveiligingsplan;
	75

	
	
	
	-     Aanwezigheid van een calamiteitenplan
	

	6.2
	 
	BI 27
	Het hoofd van de beheerseenheid draagt zorg voor de geheimhouding van daartoe in aanmerking komende informatie. Jaarlijkse herziening, raadpleging, uitlening, voorwaarden, meedelen informatie
	 Aanwezigheid van procedure
	75

	6.3
	BI 25
	Het hoofd van de beheerseenheid draagt zorg voor een sluitend uitleensysteem voor de uitlening en terugbezorging van archiefbestanddelen
	-     Aanwezigheid van een uitleensysteem;
	75

	
	
	
	-     Kwaliteit van het uitleensysteem
	

	
	
	
	-     Wijze van gebruik van het uitleensysteem
	

	 
	 
	SUBTOTAAL
	 
	75

	7. 
	 
	Documenteren
	 
	 

	7.1
	AR 17d
	De beheerseenheid kan te allen tijde vaststellen welke beheeractiviteiten ten aanzien van de archiefbescheiden zijn uitgevoerd
	-     Aanwezigheid van documentatiefunctionaliteit in het overzicht;
	25

	
	
	
	-     Toepassing en gebruik van de documentatiefunctionaliteit
	

	7.2
	 
	BI 16.1, AR 18
	Het hoofd van de beheerseenheid ziet er op toe dat voor de informatiebestanden een informatiebeheerplan wordt aangelegd en bijgehouden, dat een overzicht en van informatiebestanden en systemen bevat, volgens de eisen van de Archiefregeling art. 18, waarin deze met hun bewaartermijnen worden omschreven en in verband worden gebracht met de verschillende werkprocessen, taken en functies, alsmede een beschrijving van de in dit besluit genoemde procedures en methoden van ordening.
	Aanwezigheid en volledigheid informatiebeheerplan
	75

	7.3
	AR 17e, BI 16.1
	De beheerseenheid kan te allen tijde vaststellen met welke applicatie(s) (digitale) archiefbescheiden zijn gemaakt of worden beheerd
	-     Aanwezigheid van overzicht van applicaties;
	25

	
	
	
	-     Analyse van de applicaties in de mate waarin deze archiefbescheiden maken dan wel opslaan
	

	7.4
	AR 25.3
	De beheerseenheid maakt een verklaring op van iedere conversie of migratie, om daarmee aan te kunnen tonen dat de conversie of migratie aan de gestelde eisen voldoet en de authenticiteit van de archiefbescheiden na conversie of migratie is gewaarborgd
	-     Aanwezigheid van procedures;
	0

	
	
	
	-     Check op toepassing van de geldende procedures
	

	7.5
	BI 16.3
	De beheerseenheid documenteert [in het overzicht ex art. 12 BI] de plaats, verplaatsing, vervreemding, vervanging of vernietiging van informatiebestanden 
	-     Aanwezigheid van documentatiefunctionaliteit in het overzicht;
	25

	
	
	
	-     Toepassing en gebruik van de documentatiefunctionaliteit
	

	 
	 
	SUBTOTAAL
	 
	30

	 
	 
	TOTAALSCORE
	 
	44

	Aw = Archiefwet 1995                                                                                                                                        
	

	AB = Archiefbesluit 1995                                                                                                                                  
	

	AR = Archiefregeling ex artikel 11, 12, 13 Archiefbesluit                                                                                 
	

	AV = Archiefverordening gemeente XXX 2011                                                              
	

	BI = Besluit Informatiebeheer gemeente XXX 2011                                                                       
	













































































































































































� Voor meer informatie over de archiefinspectie door het Gemeentearchief XXX, zie � HYPERLINK "http://www.gemeentearchief.rotterdam.nl/informatiebeheer" ��http://www.gemeentearchief.XXX.nl/informatiebeheer�.  � HYPERLINK "http://" ���
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