Nuttige links en toelichting

Elektronische handtekening

Onder een elektronische handtekening wordt een handtekening verstaan die bestaat uit elektronische gegevens die zijn vastgehecht aan of logisch geassocieerd zijn met andere elektronische gegevens en die worden gebruikt als middel voor authentificatie (Artikel 3:15a lid 4 BW). De elektronische handtekening is een juridische begrip, de technische toepassing heet ‘digitale handtekening’. Een digitale handtekening legt een unieke verbinding met de ondertekenaar, identificeert de ondertekenaar en is in die mate met het document verbonden dat wijzigingen kunnen worden getraceerd. Een elektronische handtekening heeft onder bepaalde voorwaarden dezelfde rechtsgevolgen als een handgeschreven handtekening, zie Artikel 3:15a lid 1 BW. 

Volgens Artikel 24 van de Archiefregeling dienen bij een digitale handtekening de volgende metagegevens aan het betreffende document gekoppeld te zijn: de houder van de digitale handtekening, moment van validatie van de digitale handtekening en het resultaat hiervan, de functionaris die verantwoordelijk was voor validatie en de identificatie van het certificaat van de digitale handtekening. Het gaat er dus niet zozeer om dat de digitale handtekening zelf wordt bewaard. Het duurzaam bewaren van deze handtekening is lastig, met name de digitale handtekening met een onafhankelijke derde die een certificaat levert. Problemen kunnen ontstaan als een certificaat niet lang genoeg wordt bewaard of als de derde partij niet meer bestaat. De digitale handtekening kan niet meer naar een persoon terugwijzen omdat verificatie niet meer mogelijk is. Een ander heikel punt is dat een digitale handtekening door conversie niet langer is te relateren aan de inhoud van het document; de digitale handtekening is als het ware vervaagd.
Een haalbare oplossing hiervoor (Filip Boudrez) is het registeren van de validatie van de digitale handtekening. Dat betekent dat een ondertekening wordt gevalideerd op het moment dat het document zijn rol van betekenis vervult. Als bijvoorbeeld bij ontvangst van een document de validatie van de handtekening wordt vastgelegd, is er voor later bewijs dat het document met ongewijzigde inhoud daadwerkelijk van die bepaalde ondertekenaar afkomstig is. 

Bestuursorganen dienen na te denken bij  welke processen welke digitale handtekening juridisch gezien is vereist, in welke applicatie de ondertekening plaatsvindt en hoe de organisatie ermee gaat werken. 

Lees verder:
-	Filip Boudrez, ‘Digitale handtekeningen en archiefdocumenten’ (Antwerpen 2005) 	http://www.edavid.be/docs/digitalehandtekeningen_archiefdocumenten.pdf 
 
-	Frans Dondorp, ‘Duurzame betrouwbaarheid van (elektronische) handtekeningen’, 	Archievenblad, (2010) nr.9, p. 29-31. Frans Dondorp schreef diverse artikelen over 	de elektronische handtekening, te raadplegen via internet.

-       Forum Standaardisatie, Betrouwbaarheidsniveaus voor authenticatie bij elektronische
	overheidsdiensten (versie 3) (augustus 2014)  
	https://www.forumstandaardisatie.nl/sites/default/files/atoms/files/HR-Betrouwbaarheidsniveaus-v3-2014.pdf 

-	Monique Adriaanse, ‘Het H-woord’
http://www.zaakgerichtwerken.com/?p=423

-	Voor uitleg over de verschillende vormen van een digitale handtekening, zie 	bijvoorbeeld dit artikel: ‘Elektronische handtekening van 15-09-2011
http://www.ejure.nl/2011/09/elektronische-handtekening/

-	Voor de analyse van de gemeente Tilburg over de digitale handtekening, zie de 	bijdrage van Mart Mommers op BREEDnetwerk
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